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1. lvadas

Siandieniniame  skaitmeniniame pasaulyje jauni
zmones, ypac turintys maziau galimybiy, susiduria su
vis didesniais  iSSukiais jgyjant skaitmeninio
rastingumo jgudzius, reikalingus norint patekti j darbo
rinkg. Projektas ,Skaitmeniné ateitis® vienija
partnerius iS Kipro, Graikijos, Lietuvos ir Rumunijos,
kurie kartu kuria praktinj vadova, padedantj jaunimo
darbuotojams ugdyti jaunimo karjeros jgudzius
internete. Siame vadove pateikiama geriausiu
pavyzdziy ir skaitmeniniy priemoniy, pritaikyty
jaunimo darbuotojy ir pedagogy poreikiams, rinkinys.
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2. Projekto
apzvalga

Pagrindinis tikslas:

Skatinti jauny europieCiy skaitmeninj rastinguma ir profesinius jgudzius
internete.

Tikslai:

o Skatinti tarpkultdrinj supratimg ir bendradarbiavimg tarp jaunimo darbuotojy is
Lietuvos, Graikijos, Rumunijos ir Kipro, siekiant sukurti priemoniy sarasa ir gaires
su kiekvieno partnerio geriausia praktika.

e« Per 4 tarptautinius Svietimo seminarus 32 jaunuoliams suteikti skaitmeninio
rastingumo jgudzius ir Zinias, reikalingas sékmingai karjerai internete.

e Projekto ir jo rezultaty bei produkcijos sklaida per daugiaSalius renginius
kiekvienoje partneriy Salyje ir kiekvienoje partneriy Salyje, kuriuose dalyvauty ne
maziau kaip 30 jauny zmoniy, tiesiogiai nedalyvaujanciy projekte.

Veiklos:

e Pirmasis susitikimas Kipre, kuriame vyko tarptautinis Svietimo seminaras apie
geriausiag kibernetinio saugumo praktika.

e Antrasis susitikimas Lietuvoje su tarptautiniu Svietimo seminaru apie geriausia
skaitmeninio pasakojimo praktika.

e Tarpinis susitikimas NUOTOLIU.

e TrecCiasis susitikimas Rumunijoje su tarptautiniu Svietimo seminaru apie geriausia
Ziniasklaidos Svietimo praktika.

« Paskutinis susitikimas Graikijoje su tarptautiniu Svietimo seminaru apie geriausia
karybinés ekonomikos praktika.

e Geriausios kiekvieno partnerio praktikos pavyzdziy ir priemoniy saraso gairiy
suklrimas.

« Vadovo patarimy bandymas, vykdant vietines veiklas kiekvienoje partnerio Salyje.

o Sklaida, daugialypés veiklos renginiai kiekvienoje partnerio Salyje ir tarpusavio
veikla .
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Numatomi tikslai:

e Geresnis tarpkultlrinis supratimas ir bendradarbiavimas tarp jaunimo
darbuotojy iS 4 skirtingy Europos Saliy, siekiant sukurti gairiy vadova su
kiekvieno partnerio geriausia praktika ir priemoniy sarasu.

O

O

e 32

Kipras dalijasi savo Ziniomis apie kibernetinj ir internetinj sauguma.
Lietuva dalijasi savo ziniomis apie skaitymag ir pasakojimy klrima
skaitmeninémis priemonémis.

Rumunija dalijasi savo ziniomis apie ziniasklaidos Svietima, jtraukuyjj ir
verslumo ugdyma.

Graikija dalijasi savo ziniomis apie verslumg internete, socialine
ekonomikg ir klirybine ekonomika.

jaunuoliy, dalyvavusiy 4 tarptautiniuose Svietimo seminaruose apie

kiekvieno partnerio geriausig patirtj visose partneriy Salyse, skaitmeninis
rastingumas ir profesiniai jgudziai internete pageréjo.

e 60 jauny zmoniy i$ visy partneriy Saliy, dalyvavusiy daugialypés sklaidos
renginiuose Kipre, Rumunijoje, Lietuvoje ir Graikijoje, geriau susipazino su
karjeros galimybémis internete ir jas geriau suprato.
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3. Partneriai

Kipras

Kipro kompiuteriy draugija. Kipro kompiuteriy draugija (CCS) yra pirmaujanti ne
pelno siekianti organizacija Kipre, skirta skaitmeniniy jgudziy, inovacijy ir jtraukties
skatinimui. Kaip nacionaliné informaciniy ir rySiy technologijy specialisty organizacija,
CCS siekia suteikti galimybe visy amziaus grupiy zmonéms jgyti Ziniy, dalyvauti
mokymuose ir skaitmeninéje visuomenéje. Bendradarbiaudama su mokyklomis,
universitetais, vieSosiomis jstaigomis ir tarptautiniais partneriais, CCS remia
iniciatyvas, kurios didina skaitmeninj rastinguma, skatina jaunima dométis
programavimu ir robotika bei didina informuotuma apie kibernetinj sauguma.
Igyvendindama tokias programas kaip ,CCS-Women*, ,CybARverse“ ir nacionalinius
konkursus, pvz., ,Robotex“ ir ,Cyprus Cyber Security Challenge“, CCS yra pagrindiné
lygiy galimybiy ir technologijuy jgalinimo visame Kipre Salininke.

@ Svetainé
@ Facebook
& Instagram
&LinkedIn

Lietuva

IVAIGO. IVAIGO - tai puiki Lietuvos organizacija, kurios tikslas - didinti socialine
jtrauktj ir lygias galimybes maziau galimybiy turintiems Zmonéms. Jos misija -
panaikinti kliGtis ir suteikti Zmonéms galimybe visapusiskai dalyvauti visose gyvenimo
srityse, kuriant pasaulj, kuriame jie buty vertinami ir gerbiami. Bendradarbiaudama su
valdzios institucijomis, privaciuoju sektoriumi ir pilietinés visuomenés organizacijomis,
IVAIGO skatina socialine integracija Svietimo, uzimtumo, prieinamumo ir
informuotumo srityse. Jos iniciatyvos apima vieSyjy erdviy prieinamumo gerinima,
asmeninés pagalbos paslaugy teikima ir visuomenés poziurio keitima kampanijy
pagalba. Remdamasi jvairiy partneriy parama, IVAIGO yra teigiamy pokyciy varomoji
jéga, ginanciy maziau galimybiy turin¢iy asmeny teises ir socialine jtrauktj Lietuvoje.

@ Svetainé
@ Facebook

W9 Instagram .
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https://ccs.org.cy/
https://www.facebook.com/CyprusComputerSociety/
https://www.instagram.com/Cypruscomputersociety/
https://www.instagram.com/Cypruscomputersociety/
https://www.linkedin.com/company/28634091/
http://www.ivaigo.lt/
https://www.facebook.com/ivaigongo/
https://www.instagram.com/ngoivaigo/
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Rumunija

STEM4RO yra specializuota pelno nesiekianti organizacija, jsikdrusi Slatinoje,
Rumunijoje, kurios tikslas - stiprinti jaunimo gebéjimus per visapusiSskg asmenybeés ir
profesinj ugdyma. Pagrindiné organizacijos misija - kurti ir jgyvendinti vietinius,
regioninius ir tarptautinius projektus bei programas. Sios iniciatyvos yra kruops$ciai
parengtos, siekiant suteikti jaunimui aktyviai pilietinei veiklai badtinas jgudzius,
naudojant kirybines, neformalias ir formalias Svietimo metodikas. Igyvendindama
jvairiapusiskus projektus, STEM4RO siekia buti svarbi ir aktyvi bendruomenés naré.

Svetalne
i Facebook

&9 Instagram

Graikija

Startup Greece” yra pelno nesiekianti organizacija, kurios misija - skatinti, jungti ir
plétoti graiky versluma technologijy srityje. Organizacija jsiktrusi Graikijoje. Jos vizija
- atkreipti démesj j Graikijos startuoliy ekosistema ir maksimaliai padidinti jos indélj
pasauliniu mastu, skatinant inovacijas, kurios galiausiai uZztikrins tvaruma ir gerove
visame pasaulyje. SG siekia sukurti stiprias ir jvairias jtraukias bendruomenes,
demokratizuojant ziniy Saltinius ir suteikiant visoms socialinéms grupéms visas
priemones, reikalingas startuoliy ekosistemos tvariam vystymuisi.

@ Svetainé A~
@ Facebook [ —

&8 Instagram %,:}
a4

@

CYPRUS
Co-funded by _ IVAIGO COMPUTER STARTUP Pg o @
the European Union SOCIETY GREECE » STEMHRO



https://www.stem4ro.com/
https://www.stem4ro.com/
https://www.facebook.com/AsociatiaSTEM4RO
https://www.facebook.com/AsociatiaSTEM4RO
https://www.instagram.com/stem4ro/
https://www.instagram.com/stem4ro/
https://startup-greece.org/
https://www.facebook.com/StartupGreeceOrg/
https://www.instagram.com/startupgreeceorg/

4. Ge ri alU Si e
pavyzdzial

4.1 Kipras: Kibernetinis saugumas ir saugumas internete

4.1.1 Pavyzdys 1: Socialiné inZinerija

Praktika jgyvendinancéios organizacijos/jstaigos pavadinimas - Kipro kompiuteriy
draugija.

Igyvendinimo vieta - Nikosija, Kipras.
Tiksliné grupé - 18-30 mety jauni Zmonés, naudojantys skaitmenines technologijas.

Pagrindiniai tikslai - Sios praktikos tikslas - mokyti jaunus skaitmeniniy technologijy
naudotojus atpazinti ir atremti socialinés inzinerijos atakas, kurios iSnaudoja Zmogaus
psichologijg, o ne technines spragas. Dalyviai suzino apie dazniausiai naudojamas
taktikas, pvz., phishinga, pretextinga, baitinga, quid pro quo ir tailgatinga.

Ekspertai/darbuotojai - Kibernetinio saugumo ekspertas, IT specialistai, IT pagalbos
personalas.

Praktikos aprasymas - Through interactive training, real-life case studies, and
phishing simulations, young individuals are equipped to identify manipulation
attempts and protect their personal data. The initiative highlights that although
technical tools are important, human awareness is the most critical defense layer. It
promotes ongoing awareness, encouraging young people to report suspicious
activities and adopt safe online habits. The program supports compliance with data
protection regulations like GDPR and fosters a culture of digital responsibility. Risk
assessments and feedback loops are used to adapt training to participants’ needs.

Vienos dienos programa

Ryto sesija:

Tikslai ir veiklos apzvalga.

e Kas yra socialiné inzinerija.

Socialinés inzinerijos ataky rusys (phishing, pretexting, USB baiting, QR code
baiting, taligasting).

Atvejy analize.

@,
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Piety sesija:

e Sukciavimo imitavimo pratybos.
e Incidenty pranesimas.

Vakaro sesija:

e Skaitmeniné savigyna (slaptazodziy kurimo ir tvarkymo jrankiai, daugialypé
autentifikacija, privatumo nustatymai).
e Skaitmeninio saugumo kulturos kdrimas.

Metodologija/didaktinés priemonés @

Interaktyvios paskaitos:

e Dinamiski pristatymai, kuriuose paaiSkinama socialinés inzinerijos psichologija ir
pateikiami realls ataky pavyzdziai.

Scenarijais pagrjstas vaidmeny zaidimas:

e Dalyviai vaidina jprastas socialinés inzZinerijos situacijas (pvz., telefoniniai
sukCiavimai, phishing skambuciai), kad praktiSkai iSmokty jas atpazinti ir j jas
reaguoti.

Sukéiavimo imitavimo pratimai:

e Realistiski suklastoti elektroniniai laiSkai ar SMS Zinutés naudojami atpazinimo
jgudziams patikrinti kontroliuojamoje aplinkoje.

Grupinés diskusijos ir apibendrinimas:

e Struktlruoti pokalbiai po veiklos, skirti apmastyti tai, kas buvo iSmoko, pasidalinti
patirtimi ir sustiprinti pagrindines Zinutes.

Zaidimy tipo viktorinos ir issikiai:

e Programéliy ar tiesioginiy jrankiy (pavyzdziui, ,Kahoot!“) naudojimas Zzinioms
kartoti ir draugiSkam varzymuisi skatinti.

Infografikos ir plakaty kirimas:

e Mazos komandos kuria informacinius leidinius, kuriuos galima platinti internete
arba mokykloje/darbe, taip stiprinant tarpusavio mokymasi.
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Irankiy demonstravimas:

e Praktinis susipazinimas su saugumo priemonéemis, tokiomis kaip slaptazodziy
tvarkyklés, VPN, dviejy veiksniy autentifikavimo programelés ir narSyklés saugumo
funkcijos.

Skaitmeninés higienos kontrolinis sarasas:

e Praktinis kontrolinis sarasas, kurj mokymo dalyviai gali pasiimti namo, kad
patikrinty ir pagerinty savo skaitmeninius jprocius.

Atvejo analizé:
e Tikry incidenty, susijusiy su socialine inzinerija, tyrimas, siekiant nustatyti, kas

buvo padaryta neteisingai ir kaip to buvo galima iSvengti.

Reikalingos papildomos medziagos / jranga: @

Kompiuteriai/plansetiniai kompiuteriai:

e Dalyviams naudoti praktiniy seminary ir pratimy metu.
Interneto prieiga:

e Patikimas ir saugus interneto rysys internetinéms veikloms ir demonstravimui.
Iranga pristatymams:

e Projektorius, ekranas ir garso sistema paskaitoms ir jrankiy demonstravimui.
Spausdinta medziaga:

e Informaciniai lapeliai su informacija apie geriausiag kibernetinio saugumo praktika,
patarimais ir iStekliais.
Isvada - tikimasi, kad dalyviai pakeis elgesj ir mastysenag ir taps aktyviais savo
privatumo gynéjais. Si praktika stiprina atsparuma, pabréziant komandinio darbo,
bendravimo ir nuolatinio mokymosi svarba.

Rekomendacijos ir gairés:

e Skatinkite mokinius buti budriais ir kritiSkai mastyti bendraujant internete, ypac
gavus netikétus praneSimus, elektroninius laiSkus ar prasymus.
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Pabrézkite, kaip svarbu patikrinti nuorody, kontakty ir svetainiy autentiSkuma pries
spustelint ar dalijantis bet kokia asmenine informacija.

Skatinkite naudoti stiprius, unikalius slaptazodzius kartu su daugialypés
autentifikacijos funkcija, kad uztikrintuméte papildoma apsaugos lygj.

Patarkite riboti asmeninés informacijos, kurig jie dalijasi socialiniuose tinkluose,
kiekj, nes uzpuolikai daznai pasinaudoja vieSai prieinamais duomenimis.
Rekomenduokite aktyviai dalyvauti imitaciniuose mokymuose ir grupinése
diskusijose, kad geriau suprasty, kaip socialinés inzinerijos taktika veikia realiame
gyvenime.

Mokykite mokinius pasitiketi savo instinktais - jei kazkas atrodo jtartina, geriausia
sustoti ir iStirti arba apie tai pranesti.

Skatinkite juos kalbéti ir pranesti apie sukéiavimo bandymus ar apgaules patikimai
institucijai ar pagalbos komandai.

Pabrézkite, kad svarbu dalytis tuo, ka jie iSmoko, su draugais ir bendraamziais, kad
buty skatinama platesné skaitmeninio sagmoningumo kultura.

/l
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4.1.2 Pavyzdys 2: Kibernetinio saugumo pagrindai

Praktika jgyvendinanc¢ios organizacijos/jstaigos pavadinimas - Kipro kompiuteriy
draugija.

Igyvendinimo vieta - Nikosija, Kipras.
Tiksliné grupé - 18-30 mety jauni Zmonés, naudojantys skaitmenines technologijas.

Pagrindiniai tikslai - Suteikti jauniems Zmonéms bitinas Zinias ir praktinius jgidzius,
kad jie galéety apsaugoti save ir savo asmens duomenis skaitmeniniame pasaulyje,
skatinti skaitmeninio saugumo ir atsakomybés kultira.

Ekspertai/darbuotojai - Kibernetinio saugumo ekspertas, IT specialistai, IT pagalbos
personalas.

Praktikos aprasymas -Si praktika supazindina su pagrindinémis sgvokomis, tokiomis
kaip C.I.LA. triada (konfidencialumas, vientisumas, prieinamumas), dazZniausiai
pasitaikancios kibernetinés grésmes (kenkejiskos programos, sukcCiavimas, tapatybes
vagysté, socialiné inzinerija) ir skaitmeninés higienos svarba. Dalyviai mokosi atpazinti
rizikg, valdyti savo skaitmeninj pédsaka ir taikyti apsaugos priemones, pvz., stiprius
slaptazodzius, daugiafaktorj autentifikavima ir programinés jrangos atnaujinimus.
Mokymuose akcentuojamas zmogaus vaidmuo saugumo srityje, pabréziant, kaip blogi
jprociai ir ziniy trikumas daznai lemia duomeny saugumo pazeidimus. Praktiniy
seminary, realiy atvejy analizés ir grésmiy imitavimo metu jauni vartotojai jgyja
praktinés patirties atpazjstant grésmes ir reaguojant j jas. Demonstruojant jrankius,
parodoma, kaip naudoti antivirusine programine jranga, VPN ir slaptazodziy tvarkykle,
padedant dalyviams susikurti asmeninj saugumo jrankiy rinkinj.

Vienos dienos programa

Ryto sesija:

e Tikslai ir veiklos apzvalga.

e Kas yra kibernetinis saugumas.

e Pagrindiniai kibernetiniai pavojai (kenkéjiskos programos, suk¢iavimas elektroniniu
pastu, iSpirkos reikalaujanti programiné jranga, slaptazodziy atakos ir APT).

e Atvejy analize.

G
CYPRUS
[ERl Co-funded by IVAIGO compurer  STARTUP o @
LG the European Union SOCIETY GREECE » STEMYRO



-------------------------------

Piety sesija:

e Skaitmeninés higienos seminaras (stipriy slaptazodziy nustatymas, jrenginiy
atnaujinimas, kenkéjisky programy paieska ir autentiSkumo patvirtinimo priemoniy
naudojimas

Vakariné sesija: ‘
e Simuliacijos. L) y
e Informacijos tvarkymas. /

e Atsargus bendravimas.

e Mobiliojo rySio jrenginiy apsauga. @\
e Incidenty pranesimas. a

Metodologija/didaktinés priemonés o //,//
. . 2
Interaktyvios paskaitos: =

e Pagrindinés kibernetinio saugumo savokos, jskaitant skaitmeninius pédsakus ir
duomeny pazeidimus.

Pavyzdziais pagrjstos prezentacijos:

e Naudokite naujausius kibernetinio saugumo incidentus (pvz.,, duomeny
nutekéjimus, iSpirkos reikalaujancCius virusus) grésmiy ir jy poveikio
kontekstualizavimui.

Saugios praktikos seminaras:

e Praktikuokités kurti saugius slaptazodzius, atnaujinti operacines sistemas,
konfiguruoti ugniasienes ir atpazinti saugias svetaines.

Saugus jrenginio nustatymas:

e Konfiguruokite antivirusine programa, programinés jrangos atnaujinimus ir MFA
(daugiafaktoriy autentifikavimg) asmeniniuose jrenginiuose.

Antivirusinés programos, VPN ir slaptazodziy saugyklos demonstravimas:
e Pademonstruokite, kaip Sios priemonés veikia ir kodél jos svarbios.
Kibernetiné viktorina - Zaidimas (pvz., ,,Kahoot!“):

e Sustiprinkite mokymasi naudodami interaktyvius, komandinius viktorinas.

@,
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Infografika ir plakatai:

e Visual explanations of phishing, spoofing, social engineering, and password safety
tips.

Saugumo samoningumo vaizdo jrasai:

e Trumpi vaizdo jrasSai, tokie kaip ,BadUSB“ naudojami realioms grésméms
iliustruoti suprantama forma.

Skaitmeninis saugumo jsipareigojimas:
e Kiekvienas dalyvis parasSo ir jsipareigoja imtis trijy konkreciy veiksmy, kad

pagerinty savo kibernetinio saugumo jprocius

Reikalingos papildomos medziagos / jranga: @

Kompiuteriai/plansetiniai kompiuteriai:

e Dalyviams naudoti praktiniy seminary ir pratimy metu.
Interneto prieiga:

e Patikimas ir saugus interneto rysSys internetinéms veikloms ir demonstravimui.
Iranga pristatymams:

e Projektorius, ekranas ir garso sistema paskaitoms ir jrankiy demonstravimui.
Spausdinta medziaga:

e Informaciniai lapeliai su informacija apie geriausiag kibernetinio saugumo praktika,
patarimais ir iStekliais.

Isvada - Dalyviai skatinami kasdienéje skaitmeninéje veikloje laikytis saugumo
pirmumo principo, geriau suvokti galimus pavojus ir jy prevencijos budus. Tokia
praktika stiprina skaitmenine atsakomybe, derinant praktinius jgudzius ir Kkritinj
mastyma. Interaktyvaus mokymosi ir realiy scenarijy pagalba jauni Zmonés jgyja
pasitikéjimo savimi, kad galéty priimti pagrjstus sprendimus ir apsaugoti savo asmens
duomenis nuolat kintan¢iame skaitmeniniame pasaulyje.
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Rekomendacijos ir gairés:

Skatinkite dalyvius islaikyti budrumg ir laikytis aktyvios kibernetinio saugumo
politikos, abejodami nepageidaujamy praneSimy, pvz., elektroniniy laisky ar
Zzinuciy, teisétumu ir vengiant impulsyviai spaudziant nezinomus nuorodas.
Pabrézkite batinybe patikrinti Saltinius prie$ atskleidziant bet kokig konfidencialiag
informacija.

Rekomenduokite naudoti patikimas slaptazodziy saugojimo priemones, jskaitant
slaptazodziy tvarkyklés ir daugiafaktorj autentifikavima, siekiant veiksmingai
apsaugoti paskyras.

Raginkite aktyviai dalyvauti praktiniuose uzsiémimuose ir diskusijose, kad buty
galima atpazinti socialinés inZinerijos metodus ir jiems prieSintis.

Skatinkite pranesSimy teikimo kultlirg, nurodydami, kad apie jtartinas veiklas reikia
nedelsiant pranesti atitinkamoms institucijoms.

Priminkite, kad jie turi skleisti kibernetinio saugumo ZzZinias savo tinkluose,
stiprindami kolektyvin
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4.1.3 Pavyzdys 3: Kibernetinio saugumo grésmeés
Praktika jgyvendinanc¢ios organizacijos/jstaigos pavadinimas - Kipro kompiuteriy
draugija.

Igyvendinimo vieta - Nikosija, Kipras.
Tiksliné grupé - 18-30 mety jauni Zmonés, naudojantys skaitmenines technologijas.
Pagrindiniai tikslai:

e Mokyti dalyvius atpazinti, mazinti ir reaguoti j dazniausiai pasitaikancias
kibernetinio saugumo grésmes, ugdyti aktyvy pozilrj j sauguma.

e Mokymuose akcentuojami reallis pavojai, tokie kaip kenkéjiSkos programos,
iSpirkos reikalaujancios programos, DDoS atakos, vidinés grésmeés ir ,zero-day“
pazeidziamumai.

Ekspertai/darbuotojai - Kibernetinio saugumo ekspertai, etiski hakeriai, IT saugumo
specialistai, incidenty reagavimo specialistai.

Praktikos aprasymas - Si praktika suteikia iSsamy supratima apie Siuolaikines
kibernetines grésmes, jy ataky vektorius ir Svelninimo strategijas. Dalyviai mokosi per
interaktyvias paskaitas, grésmiy simuliacijas ir zinomy pazeidimy atvejy analize.
Mokymai apima technines apsaugos priemones (ugniasienes, jsilauzimo aptikimo
sistemas) ir geriausig elgesio praktika (sukCiavimo atpazinimas, jrenginiy apsauga).
Praktiniai uzZsiémimai apima kenkéjiSky programy analize, imituojamus iSpirkos
reikalaujanCiy virusy atakas ir incidenty reagavimo pratybas. Tikslas - suteikti
jauniems vartotojams Zziniy, kaip apsaugoti savo duomenis ir prisideti prie saugesnes
skaitmeninés ekosistemos kurimo.

Vienos dienos programa

Ryto sesija:

e Tikslai ir veiklos apzvalga.

e Jvadas j kibernetinio saugumo grésmes.

e Grésmiy rusys: kenkéjiskos programos, iSpirkos reikalaujancios programos, DDoS,
vidinés grésmes, ,zero-day* pazeidziamumai.

e Atvejy analizé (pvz., ,Colonial Pipeline“, ,WannaCry*).
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Piety sesija:

e AV/VR simuliacija iS CybARverse ES finansuojamo projekto.
e Saugus narSymas ir el. pasto naudojimas.

Vakariné sesija:

e Praktinis seminaras: kenkéjisky programy aptikimo ir pasalinimo jrankiai.
e Incidenty reagavimo seminaras (pranesSimas, lokalizavimas, atklrimas).
e Grupiné diskusija: realls grésmiy scenarijai.

Metodologija/didaktinés priemonés: o

Interaktyvios paskaitos:
e Paaiskinkite grésmiy aplinka, ataky metodus ir gynybos strategijas.
Gyvos demonstracijos:
e Rodyti kenkéjisky programy elgesj ir ataky imitacijas.
Atvejy analizé:
e Analizuokite realius pazeidimus. 6
Grésmiy imitavimo zaidimai:
o Zaidybinés uzduotys.

Irankiy dirbtuvés:

e Praktinis saugumo priemoniy naudojimas.
Vaidmeny zaidimy scenarijai:

e Imituojamos grésmes situacijos.

Papildomos medziagos / reikalinga jranga: @

Kompiuteriai/plansetiniai kompiuteriai:

e Dalyviams naudoti praktiniy seminary ir pratimy metu.

@,

CYPRUS
Co-funded by _ IVAIGO COMPUTER STARTUP P") @
the European Union SOCIETY GREECE » STEMYRO




-------------------------------

Interneto prieiga:

e Patikimas ir saugus interneto rySys internetinéms veikloms ir demonstravimui.
Iranga pristatymams:

e Projektorius, ekranas ir garso sistema paskaitoms ir jrankiy demonstravimui.
Spausdinta medziaga:

e Informaciniai lapeliai su informacija apie geriausiag kibernetinio saugumo praktika,
patarimais ir iStekliais.

Isvada - Dalyviai jgyja jgudziy, leidzianciy atpazinti ir neutralizuoti kibernetines
grésmes, taip sumazindami asmenine ir organizacijos rizika. Praktika stiprina
budruma, kritinj mastyma ir saugumo geriausios praktikos laikymasi.

Rekomendacijos ir gairés:

e Raginkite darbuotojus i§ patikimy Saltiniy sekti naujausig informacijg apie
kylanc¢ias grésmes.

e Raginkite reguliariai atnaujinti programine jranga, daryti atsargines kopijas ir
naudoti pazangias saugumo priemones.

e Pabrézkite, kad reikia pranesti apie jtarting veiklg ir skatinti.
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4.2 Lietuva: Skaitmeninis skaitymas ir pasakojimai g
\ 4

4.2.1 Pavyzdys 1: Skaitmeninis skaitymas - virtualus elektroniniy knygy klubas
»Skaityk ir mastyk*

Praktika jgyvendinancios organizacijos/jstaigos pavadinimas - Asociacija IVAIGO.
Igyvendinimo vieta - Vilnius, Lietuva.

Tiksliné grupé - Jauni Zmonés (18-30 m.), turintys besivystancCius skaitmeninius
jgudzius ir maza arba vidutinj motyvacijg skaityti, jskaitant tuos, kurie turi maziau
galimybiy arba ribotg prieiga prie skaitymo istekliy.

Pagrindiniai tikslai:

e Stiprinti skaitymo ir supratimo jgudzZius naudojant interaktyvias ir prieinamas
priemones.

e Ugdyti kritinj mastyma ir analitinius jgudzius per grupiy diskusijas ir refleksijos
uzduotis.

e Skatinti skaitymo motyvacija naudojant daugialypés terpés elektroniniy knygu
platformas.

e Padéti mokiniams uztikrintai naudotis skaitymo sgsajomis.

Ekspertai/darbuotojai- Skaitmeninio rastingumo mokytojas, skaitymo mokytojas, IT
pagalbos darbuotojas.

Praktikos aprasymas - ,Read & Reflect“ - tai virtualus elektroniniy knygy klubas,
kuriame suauge mokiniai ar jaunuoliai kas savaite skaito skaitmeninius tekstus
naudodamiesi tokiomis platformomis kaip ,Book Creator“, ,ReadTheory“ ir ,EPIC!“.
Mokiniai skaito individualiai, komentuoja tekstus, atsako j supratimo klausimus ir
apmasto skaitytg medziagg skaitmeniniuose dienorasciuose. Kas savaite vykstancios
diskusijos per ,Zoom* arba internetinius forumus stiprina bendravima ir supratima. Si
praktika derina savarankiSka skaityma su socialiniu mokymusi ir skatina naudoti
multimedija, siekiant jtraukti jvairius mokinius.

Vienos dienos programa:

Ryto sesija:
e Sveikinimas ir pazintinis uzsiémimas: ,,Koks yra jusy skaitymo stilius?*“.
e Skaitmeniniy skaitymo priemoniy pristatymas: ,Book Creator“, ,ReadTheory“
naudojimo instrukcijos.
¢ Vadovaujamas skaitymas: trumpas skaitmeninis pasakojimas arba straipsnis (15-20
min.).
e Pirmasis jspudis: grupés diskusija apie turinj ir skaitmeninj formata.
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Piety sesija:

e Interaktyvus supratimo testas (Kahoot! arba integruotas j platforma).
e Grupiné veikla: vizualios pastabos naudojant Padlet arba Jamboard.
e Keitimasis nuomonémis: ,Vienas sakinys, kuris jums jstrigo, ir kodel*.

Vakaro sesija:

e Skaitmeninis dienorastis: atsakymai j gaires atspindincius klausimus.

e Pristatymas: savanoriai dalijasi jzvalgomis ar vaizdinémis pastabomis.

e Apibendrinimas ir atsiliepimy sesija: kaip jautétés skaitydami ir mastydami
skaitmeniniu budu.

Metodologija/didaktinés priemonés @

Misriojo mokymosi modelis:

e Moderatorius derina savarankiska skaityma su numatyta grupine veikla. Kiekvienag
savaite dalyviams skiriama perskaityti skaitmeninj teksta, o moderatorius parengia
uzduotis ir refleksijos klausimus.

Skaitmeniniy jrankiy integravimas:

e Moderatorius supazindina dalyvius su platformomis, tokiomis kaip ,Book Creator*,
.ReadTheory"“ ar ,EPIC!“, ir moko juos naudotis.

e Tai apima trumpus demonstracinius vaizdo jrasus arba tiesioginius instrukcijy
pateikimus.

Vadovaujamos skaitymo sesijos:

e Per savaitines tiesiogines sesijas (Zoom arba Google Meet) moderatorius:
e iSskiria svarbiausias iStraukas;

tikrina supratima;

skatina mokinius dalytis asmeninémis jzvalgomis ar interpretacijomis.

Tarpusavio diskusijy moderavimas:

e Moderatorius nustato diskusijos gaires ir uztikrina visy dalyviy jtrauktj:
o Naudodamas atskiras diskusijy sales arba internetines diskusijy lentas.
o Skatindamas tylesnius dalyvius prisidéti.
o Pagarbiai valdydamas grupés dinamika.
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Refleksyvi praktika:

e Moderatoriai skiria skaitmeninius dienorasc¢io jrasus (naudodami ,Google Docs“ arba
.Padlet*) ir teikia individualius rasSytinius arba Zodinius atsiliepimus, stiprindami
mokymosi tikslus.

Pazangos stebéjimas:

e Moderatorius stebi skaitymo pazanga naudodamas platformos analizés jrankius arba
rankiniu budu tikrindamas, kaip sekasi, ir sitlo papildoma pagalba tiems, kurie atsilieka.

Skaitmeniniy jgidziy kiirimo pagrindai:

e Mokiniams, kurie néra susipazine su technologinémis priemonémis, mokytojas siulo
individualias pamokas arba i$ anksto jrasytus mokomuosius vaizdo jrasus, kad niekas
nelikty nuosalyje.

Reikalingos papildomos medziagos/jranga:

e Plansetiniai kompiuteriai, iSmanieji telefonaigaa neSiojamieji kompiuteriai.
e Interneto rysSys.

e Prieiga prie skaitymo platformy (Book Creator, ReadTheory, EPIC!).

e Pasirinktinai: spausdinti vadovai mazai skaitan¢iam mokiniui.

Isvados- ,Skaityk ir apmastyk“ gerina skaitymo sklanduma ir skaitmeninés navigacijos
jgudzius, tuo paciu skatindamas bendradarbiavima. Mokiniai ugdo pasitikéjimg savimi dirbant
su skaitmeninemis technologijomis, pleCia Zodyna ir gerina supratimg ties skaitmeniniu
skaitymu.

Rekomendacijos ir gairés:
e Pateikite pradine informacijg apie skaitmenines priemones.
e Pasirinkite prieinama, jdomy turinj, tinkama grupés skaitymo lygiui.
e Skatinkite jtraukias diskusijas ir bendramoksliy atsiliepimus.
e Skatinkite naudoti vaizdo ir garso elementais papildytus elektroninius knygy formatus
jvairiems moklmams
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4.2.2 Pavyzdys 2: Skaitmeninis pasakojimas su Al ir VR'

Praktika jgyvendinanc¢ios organizacijos/jstaigos pavadinimas - Asociacija IVAIGO.
Igyvendinimo vieta - Vilnius, Lietuva.

Tiksliné grupé - Jauni Zmonés (18-30 m.), besidomintys klrybinémis technologijomis
ir pasakojimais, ypacC tie, kurie turi ribota prieigg prie naujy technologijy arba
ankstesne patirtj kuriant skaitmeninj turinj.

Pagrindiniai tikslai:

Idiegti Al ir VR j pasakojimy klrima,

Gerinti klrybinius jgudzius,

Skatinti etinj sgmoninguma,

Skatinti inovacijas,

Plétoti praktinius jgudzius, skatinti bendradarbiavima ir kurti pagrinda nuolatiniam
mokymuisi.

Ekspertai/darbutojai - AI specialistas, VR klréjas, seminary vedéjas, IT pagalbos
darbuotojas.

Praktikos aprasymas - Sios praktikos tikslas - supazindinti jaunima su naujovisku Al
ir VR technologijy naudojimu skaitmeniniame pasakojime. Derindami AI kurybinj
potencialg ir VR jtraukiancias galimybes, dalyviai iSmoks kurti jdomias ir interaktyvias
istorijas. Vienos dienos programa apima Al ir VR technologijy, jrankiy ir platformy
apzvalga, praktines uzsiéemimus apie Al pagrjstus pasakojimus ir VR istorijy klirima.

Vienos dienos programa:
Ryto sesija:

e PranesSimas apie Al ir VR: apibrézimai, taikymo sritys ir dabartinés tendencijos.
Diskusija apie AI ir VR reikSme skaitmeniniame pasakojime.

Klausimy ir atsakymuy sesija, skirta atsakyti j pirminius klausimus.

Ivairiy AI jrankiy, skirty turiniui kurti, demonstravimas (pvz., GPT-4, DALL-E ir kt.).
VR platformuy ir jrankiy pristatymas (pvz., Unity, Unreal Engine, Oculus Medium).
Trumpas Siy jrankiy nustatymo ir naudojimo vadovas.
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Piety sesija:

e Interaktyvi sesija, kurioje dalyviai naudoja Al jrankius, kad sukurty istorijy idéjas.
e Grupinés veiklos: bendradarbiaujant sukurti istorijos plang naudojant Al
e Pasidalinti ir aptarti sukurtas istorijas grupéje.

Vakaro sesija:

e Praktiné uzduotis: dalyviai pradeda kurti savo VR istorijas.

e Sukuria savo VR patirties scenarijy.

e Pradeda kurti VR aplinkg naudodami pateiktas priemones.

e Moderatoriai padeda ir teikia grjztamajj rySj sesijos metu.

e Parodo, kaip integruoti AI sukurta turinj j VR aplinka.

e Dalyviai tobulina savo VR istorijas naudodami AI sukurtus elementus.

e Grupinés veiklos: VR istorijos iSbandomos ir tobulinamos remiantis kolegy
atsiliepimais.

Metodologija/didaktinés priemonés o
Interaktyvios paskaitos:

e

e Sesijos apie AI ir VR technologijas, ju privalumus, iSS0kius ir pritaikyma
pasakojimy kdrimui.

Irankiy demonstravimas:

e Al pasakojimy klUrimo programines jrangos (pvz., AI Dungeon, Plotagon) ir VR
platformy (pvz., Unity, Oculus Medium) gyvi demonstravimai.

Praktiniai seminarai:

e Praktinés sesijos, kuriy metu dalyviai kuria Al pagrjstas istorijas ir kuria paprastas
VR istorijy patirtis.

Etinés diskusijos:

e Diskusijos apie etinius aspektus, susijusius su dirbtinio intelekto sukurtu turiniu ir
VR pasakojimais.
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Reikalingos papildomos medziagos/jranga: @

Kompiuteriai/plansetiniai kompiuteriai:
e Dalyviams naudoti praktiniy seminary metu.
Interneto prieiga:

e Patikimas ir saugus interneto rySys, skirtas prieigai prie programinés jrangos ir
platformos.

VR ausinés:

e .Oculus” ar panasios VR ausinés, skirtos jtraukian¢ioms pasakojimo patirtims.
Prieiga prie programinés jrangos:

e Prenumerata arba prieiga prie AI Dungeon, Plotagon, Unity, Oculus Medium ir kt.
Pristatymo jranga:

e Projektorius, ekranas ir garso sistema demonstravimui ir paskaitoms.
Spausdinta medziaga:

e Informaciniai lapeliai su Al ir VR jrankiy naudojimo gairémis, etiniais aspektais ir
geriausiais pavyzdziais.

Isvados - Iki dienos pabaigos dalyviai jgijo pagrindines Zzinias apie AI ir VR
technologijas skaitmeniniame pasakojime. Jie sukliré AI pagrjstas istorijy idéjas ir

pagrindine VR istorijos patirtj, jgijo praktiniy jgudziy ir jzvalgy apie Siy technologijy
etines pasekmes.

Rekomendacijos ir gairés:

e Skatinkite dalyvius toliau tyrinéti Al ir VR technologijas ir sekti naujoves.
e Pabrézkite etiniy aspekty svarbg Al sukurtame turinyje ir VR pasakojimuose.
e Skatinkite dalyvius bendradarbiauti, dalytis idéjomis, atsiliepimais ir teikti parama.

®
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4.2.3 Pavyzdys 3: Skaitmeninis pasakojimas - pokyc¢iy balsai [ N —_— - W

Praktika jgyvendinanc¢ios organizacijos/jstaigos pavadinimas - Asociacija IVAIGO.
Igyvendinimo vieta - Vilnius, Lietuva.

Tiksliné grupé - Kirybine raiSka ir skaitmeninémis medijomis besidomintys jauni
zmonés (18-30 m.), ypac iS nepakankamai atstovaujamy ar socialiai atskirty
bendruomeniy.

Pagrindiniai tikslai:

e Mokyti dalyvius, kaip kurti asmeninius ar socialinius pasakojimus naudojant
skaitmenines priemones.

e Skatinti kurybiskumag, kritinj mastyma ir pasakojimy kurimag kaip jgalinimo
priemones.

e Ugdyti pagrindinius techninius jgudzius multimedijos redagavimo ir skaitmeninio
leidybos srityse.

e Pasakojimais stiprinti dalyviy balsa jiems ruapimais klausimais.

Ekspertai/darbuotojai - Pasakojimy mokytojas, multimedijos lektorius, moderatorius,
IT pagalbos darbuotojas.

Praktikos aprasymas - ,Voices of Change“ - tai skaitmeninis pasakojimy kirimo
seminaras, padedantis mokiniams kirybiskai iSreiksti save. Per 5 uzsiémimus dalyviai
pasirenka asmenine arba vietine istorijg, paraso scenarijy ir sukuria trumpa
skaitmeninj vaizdo jrasg naudodami tokias platformas kaip ,Canva“, ,StoryMapJS*
arba ,Adobe Express*. Atlikdami vadovaujamas uzduotis, jie mokosi, kaip strukturizuoti
istorija, derinti vaizdus, jrasyti pasakojima ir redaguoti. Kiekvienas dalyvis pristato
savo galutine istorija internetinéje parodoje arba bendruomenés renginyje. Sis
metodas ne tik gerina techninius jgudzius, bet ir emocine raiSka bei skaitmeninj
jgalinima.

Vienos dienos programa:

Ryto sesija:

Skaitmeniniy istorijy pristatymas ir jkvepianciy pavyzdziy pateikimas.
Susipazinimo zaidimas: ,Mano istorija trimis Zodziais*.

Idéju generavimo sesija: istorijy temy pasirinkimas (tapatybe, pokyciai,
bendruomene).

Scenarijaus rasymo pratimas: trumpos istorijos eskizas naudojant uzduotis ir darbo
lapus.

Piety sesija:
e Vizualaus scenarijaus kurimas naudojant ,Canva“ arba ,PowerPoint*.
%
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e Techniniai vadovai:

o Garso jraSymo ir jgarsinimo pagrindai.

o Adobe Express, StoryMapJS arba CapCut naudojimas vaizdo redagavimui.
e Individualus konsultavimas dél scenarijy ir jrankiy nustatymo.

Vakaro sesija:

pridéjimas).
Tarpusavio vertinimas:
o Mazos grupés pristato juodrascius ir gauna atsiliepimus.
Galutinis redagavimas ir jkélimas.
Istorijy pristatymas internete arba klaséje.
Grupés apmastymai ir apibendrinimas.

Metodologija/didaktinés priemonés: @

Istorija pagrjstas mokymasis:

Skaitmeniniy istorijy redagavimas ir surinkimas (vaizdy, pasakojimo, peréjimy

e Moderatorius kiekvieng sesijg pradeda jdomiais skaitmeniniy istorijy pavyzdziais

(i ,YouTube“, ,StoryCorps*“ ir pan.), kad jkvépty kirybiSkuma ir nustatyty tona.

Karybinis rasymas ir scenarijy kiirimas:

e Moderatorius veda mokinius per istorijos klirimo procesa:
o Idéjy generavimas apie istorijos temas ir asmenines patirtis.
o Scenarijy raSymas naudojant darbo lapus arba ,Google Docs*.

o Vizualiniy scenarijy kdrimas naudojant tokias priemones kaip ,Canva“ arba

,PowerPoint“.
Techniniy jgudziy ugdymas:

e Pagalbininkai pateikia iSsamias instrukcijas apie:
o Garso jraSyma ir jgarsinima.
o Vaizdo redagavimg naudojant Adobe Express, StoryMapJS arba CapCut.
o Vaizdo ir garso sinchronizavima.

Individuali mentorysté:

e Kiekvienas dalyvis gauna vadovo pagalbg, atsizvelgiant j jo jgudziy lygij, jskaitant:
o Atsiliepimai apie scenarijy projektus.
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o Klrybiniai patarimai dél vaizdo ir garso elementuy.

Tarpusavio vertinimas ir grupinis mokymasis:

e Moderatoriai organizuoja mazy grupiy aptarimo sesijas:

e Dalyviai pristato pirminius projektus.

* Kolegos teikia konstruktyvius atsiliepimus.

e Moderatorius moderuoja diskusijas, uztikrindamas, kad jos vykty pagarbiai ir buty
orientuotos j tobuléjima.

Galutinis pasirodymo pasirengimas:

e Moderatoriai koordinuoja vieSg arba internetinj filmy perziuaréjima. Jie padeda
mokiniams uZbaigti redagavima, jkelti vaizdo jrasus ir parengti trumpas
pristatymus apie savo istorijas.

Itraukianti ir saugi aplinka:

e Visg procesg moderatoriai atlieka svarby vaidmeni:

e Skatindami emocinj saugumga ir atviruma.

e Puoselédami abipuse pagarba.

e Skatindami jvairias nuomones ir jtraukiancius pasakojimus.

Reikalingos papildomos medziagos/jranga: @

¢ NeSiojamieji kompiuteriai arba plansetiniai kompiuteriai.
Mikrofonai ir ausineés.

Nemokama programiné jranga (Canva, Adobe Express, StoryMap
Projektorius ir garsiakalbiai galutiniam perziGréjimui.

ISvados - Si praktika skatina skaitmeninj kdrybiskuma ir leidZia mokiniams dalytis
savo unikaliomis perspektyvomis. Dalyviai jgyja pasitikéjimo savimi ir praktiniy jgudziy,
tuo paciu gindami asmeninius ir bendruomeneés interes

Rekomendacijos ir gairés:

e Pradékite nuo istorijy pavyzdziy, kad paskatintumeéte idéjas.

e Pateikite priemoniy rinkinj su iS§samiais vadovais.

e Skatinkite pasakojimus tokiomis temomis kaip tapatybé, bendruomené ir pokyciai.

e Uzsiemimai turi bati lankstls, kad baty galima prisitaikyti prie skirtingy jgudziy
lygiy.

@,

CYPRUS
Co-funded by _ IVAIGO COMPUTER STARTUP P") @
the European Union SOCIETY GREECE » STEMHRO




-------------------------------

4.3 Rumunija: Ziniasklaida, integracija ir verslumo ugdymas ()

4.3.1 Pavyzdys 1: Skaitmeninis marketingas ir socialiniy tinkly valdymas darbo
rinkai

Praktika jgyvendinancios organizacijos/jstaigos pavadinimas - STEM4RO
ASOCIJACIJA.

Igyvendinimo vieta - Slatina, Rumunija.

Tiksliné grupé - 18-30 mety jauni Zmonés, besidominciy karjera skaitmeninés
rinkodaros ir socialiniy tinkly srityje.

Pagrindinai tikslai:

e Supazindinti dalyvius su skaitmeninés rinkodaros koncepcijomis,

e Suteikti dalyviams sociiniy tinkly valdymo jgudziy,

e Skatinti kurybiskuma ir strateginj mastyma, stiprinti jy buvima internete ir parengti
juos pradinio lygio darbui skaitmeninés rinkodaros srityje.

Ekspertai/darbuotojai - Skaitmeninés rinkodaros specialistas, socialiniy tinkly
vadybininkas, seminary vedéjas, IT pagalbos darbuotojas.

Praktikos aprasymas - Si programa supaZindina jaunima su skaitmeninés rinkodaros
ir socialiniy tinkly valdymo pagrindais, daugiausia démesio skiriant tam, kaip Sios
jgudziai gali padéti jiems pasirengti darbui darbo rinkoje. Praktiniy uzsiémimy ir
praktiniy sesiju metu dalyviai mokosi kurti rinkodaros strategijas, valdyti socialiniy
tinkly kampanijas ir analizuoti veiklos rodiklius. Dienos programa suskirstyta j
paskaitas apie rinkodaros principus, seminarus apie socialiniy tinkly priemones ir
grupine veikla, skirta rinkodaros kampanijoms kurti.

Vienos dienos programa:

Ryto sesija:

e Ivadas j skaitmeninj marketinga: apibrézimai ir rinkos tendencijos.
e Socialiniy tinkly platformuy ir jy verslo potencialo apzvalga.

Piety sesija:

e Praktiné sesija: Dalyviai susipazjsta su tokiais jrankiais kaip ,Facebook Ads
Manager* ir ,Hootsuite".
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e Grupiné uzduotis: Sukurkite socialiniy tinkly strategija fiktyviam prekes zenklui.

Vakariné sesija:

Praktiné sesija: Sukurkite socialiniy tinkly kampanija naudodami pateiktas
priemones.

Analizuokite jsitraukimo rodiklius ir iSmokite optimizavimo metodus.

e Kampanijy pristatymas ir kolegy atsiliepimai.

Diskusija: Ateities tendencijos skaitmeninéje rinkodaroje ir patarimai dél
jsidarbinimo.

Metodologija/didaktinés priemonés: @

Interaktyvios paskaitos:

e Skaitmeninés rinkodaros principy ir socialiniy tinkly platformy apzvalga.

Irankiy demonstravimas:

e Praktiniai uZsiémimai su rinkodaros jrankiais (pvz., ,Hootsuite“, ,Canva“,
,Facebook Ads Manager*).

Praktiniai seminarai:

e Dalyviai kuria socialiniy tinkly turinj ir valdo kampanijas.

Grupinés veiklos:

e Bendradarbiavimo pratimai, skirti planuoti ir jgyvendinti skaitmeninés rinkodaros
strategijas.

Reikalingos papildomos medziagos/jranga: @

e NeSiojamieji kompiuteriai/plansSetiniai kompiuteriai. Interneto prieiga.

e Socialiniy tinkly valdymo programiné jranga (pvz., ,Hootsuite*).

Projektorius ir garso sistema pristatymams.

Spausdinti informaciniai lapeliai su patarimais ir gairémis apie skaitmeninj
marketinga.

Isvados - Iki dienos pabaigos dalyviai susipazino su skaitmeninés rinkodaros aplinka
ir jgijo praktinés patirties dirbant su socialiniy tinkly valdymo jrankiais. Jie jgijo
jgudziy kurti ir analizuoti socialiniy tinkly kampanijas ir jautési geriau pasirenge
pradéti dirbti skaitmeninés rinkodaros srityje.
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Rekomendacijos ir gairés:

e Skatinti dalyvius toliau tyrinéti naujas socialiniy tinkly priemones ir tendencijas.
e Pabrézti duomeny analizés svarba rinkodaroje ir reguliariai atnaujinti jgidzius, kad
bty isSlaikytas konkurencingumas.
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4.3.2 Pavyzdys 2: Skaitmeninio turinio kiirimo seminaras socialinims tinklams‘ '

Praktika jgyvendinancios organizacijos/jstaigos pavadinimas - STEM4RO
ASOCIJACIJA.

Igyvendinimo vieta - Slatina, Rumunija.

Tiksliné grupé- 18-30 mety jauni Zmonés, besidominciy karjera skaitmeninés
rinkodaros ir socialiniy tinkly valdymo srityje.

Pagrindiniai tikslai - Suteikti dalyviams praktiniy jgldziy kuriant turinj socialiniy
tinkly platformoms, parengti juos turinio kiréjo, socialiniy tinkly vadybininko ar
skaitmeninés rinkodaros specialisto pareigoms.

Ekspertai/darbuotojai - Skaitmeninés rinkodaros specialistas, turinio kiréjas,
seminary vedeéjas, IT darbuotojas.

Praktikos aprasymas - Vienos dienos seminaras skirtas jauniems Zmonéms,
norintiems tobulinti turinio kdrimo jgudzius tokiose platformose kaip ,Instagram®,
~Facebook”, ,TikTok" ir ,YouTube“. Programa prasideda nuo skaitmeninés rinkodaros
pagrindy ir socialiniy tinkly algoritmy naudojimo pristatymo. Dalyviai mokosi kurti
jdomius jrasus naudodami nuotrauky ir vaizdo jrasy redagavimo jrankius, planuoti
ilgalaikj turinj ir naudoti analitikg jrasy veiksmingumui jvertinti. Programa apima
praktines nuotrauky ir vaizdo jrasy redagavimo sesijas, taip pat ménesio turinio plano
kdrima.

Vienos dienos programa:
Ryto sesija:

e Jvadas j skaitmeninj marketinga ir internetinés veiklos svarba.
¢ Nuotrauky ir vaizdo jrasy kirimo technikos.
e Turinio kalendoriaus sudarymas.

Piety sesija:

e Socialiniy tinkly platformy analizé ir statistikos naudojimas praneSimy
veiksmingumui stebeéti.
e ViesSyjy rysiy praktika ir komentary valdymas.

@,

CYPRUS
Co-funded by _ IVAIGO COMPUTER STARTUP P") @
the European Union SOCIETY GREECE » STEMYRO




-------------------------------

Vakariné sesija:
e Praktinis medijy redagavimas: redagavimo programy naudojimas ir skaitmeninio
portfolio kirimas.
e Dalyviy darbo vertinimas ir atsiliepimy teikimas.

Metodologija/didaktinés priemonés: o

e Interaktyvios paskaitos apie socialiniy tinkly platformas ir jy algoritmus.
e Praktiniai turinio klirimo ir redagavimo pratimai.

e Vaizdo ir nuotrauky redagavimo programy demonstravimas.

e Sékmingy kampanijy analizé.

Reikalingos papildomos medziagos/jranga: @

e Kompiuteriai ir planSetiniai kompiuteriai.
e Vaizdo ir nuotrauky redagavimo programiné jranga (pvz., ,Adobe Premiere,
~Canva“).

e Interneto prieiga.

e Projektorius ir garso jranga demonstravimui.
Isvados - Dalyviai jgyja butiny praktiniy jgtdziy, reikalingy patraukliam turiniui kurti ir
socialiniy tinkly kampanijoms valdyti. Programos pabaigoje jie yra pasirenge kurti
karjerg skaitmeninés rinkodaros srityje ir valdyti prekiy Zenkly ar organizacijy
socialiniy tinkly platformas.

Rekomendacijos ir gairés:

e Skatinkite naudoti turinio planavimo ir veiklos analizés jrankius.
e Rekomenduojame reguliariai stebeéti tendencijas, kad isliktuméte konkurencingi
Sioje srityje.

@
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4.3.3 Pavyzdys 3: Ivadas j internetine Zurnalistika ir tinklarasciy raéqu‘ .

Praktika jgyvendinancios organizacijos/jstaigos pavadinimas - STEM4RO
ASOCIJACIJA.

Igyvendinimo vieta - Slatina, Rumunija.

Tiksliné grupé - 18-30 mety jauni Zmonés, besidominciy Zurnalistika ir turinio raSymu
skaitmeninéms platformoms.

Pagrindiniai tikslai - Suteikti dalyviams pagrindines Zinias ir jgldZius internetinés
zurnalistikos, straipsniy rasymo ir tinklarasciy kdrimo srityse, parengti juos karjerai
skaitmeninéje ziniasklaidoje.

Ekspertai/darbuotojai - Profesionalus Zurnalistas, skaitmeninés Ziniasklaidos
ekspertas, seminary vedéjas, IT darbuotojas.

Praktikos aprasymas - Vienos dienos seminaras skirtas jauniems Zmonéms,
norintiems iSmokti kurti turinj internetinéms platformoms. Pirmoje dienos dalyje
dalyviai supazindinami su Zurnalistine etika ir mokosi raSyti gerai struktlrizuotus
straipsnius. Antroje dalyje démesys skiriamas tinklaras¢iy rasymo technikoms ir
paieSkos sistemy optimizavimui (SEO). Pabaigoje kiekvienas dalyvis paskelbia
straipsnj tinklarasciy platformoje ir gauna individualius atsiliepimus.

Vienos dienos programa:

Ryto sesija:

e Internetinés zZurnalistikos ir profesinés etikos apzvalga.
e Kaip rasyti naujieny straipsnj ar reportaza.
e Tyrimy metodai ir Saltiniy tikrinimas.

Piety sesija:

e Ivadas j tinklarasciy raSyma ir raSyma turinio platformose.
e Kaip optimizuoti straipsnius SEO.
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Afternoon session:

e Straipsnio rasymas ir publikavimas tinklarascio platformoje. Asmeniné atsiliepimy
analizé ir diskusijos dél turinio tobulinimo.

Metodologija/didaktinés priemonés: O

e Paskaitos apie internetine zZurnalistika ir etika.
e Praktiniai SEO raSymo ir optimizavimo pratimai.
e Tinklarasciy ir internetiniy leidybos platformy naudojimas.

Reikalingos papildomos medziagos/jranga: @
* NeSiojamieji kompiuteriai ir plansSetiniai kompiuteriai.
e Prieiga prie tinklarasciy ir interneto platformuy.
e Projektorius ir garso jranga.

Isvados - Dalyviai mokosi rasyti ir skelbti straipsnius internete, jgyja butiny jgudziy
dirbti skaitmeninéje Zzurnalistikoje ir tinklaras¢iy rasyme. Jie jgyja gebéjimy kurti
aktualy ir optimizuota turinj internetui.

Rekomendacijos ir gairés:

e Rekomenduojame naudoti tinklaras¢iy platformas, kad galétumete nuosekliai
skelbti turinj ir tobulinti savo raSymo jgudzius.
e Skatinkite dométis SEO optimizavimu ir skaitmeninio marketingo

o
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4.4 Graikija: Internetinis verslumas ir kiirybiné ekonomika &

4.4.1 Pavyzdys 1: Karybiné ekonomika

Praktika jgyvendinancios organizacijos/jstaigos pavadinimas - Startup Graikija.
Igyvendinimo vieta - Tripolis, Graikija.

Tiksliné grupé - 18-30 mety jaunuoliai, kurie labai domisi dizainu, Ziniasklaida ir
skaitmenine kilryba, taip pat tie, kurie yra nepakankamai atstovaujami arba turi ribota
prieigag prie Siy istekliy.

Pagrindiniai tikslai:

e Supazindinti dalyvius su galimybémis, kurias jiems gali suteikti kirybiné
ekonomika.

e Skatinti juos naudoti savo kurybinius jgudzius, kurie gali padeti jiems uzsitikrinti
savo pajamy Saltinius.

e Mokyti juos skaitmeninio rastingumo, bendradarbiavimo ir verslumo.

Ekspertai/darbuotojai - Klrybingi verslininkai, skaitmeninio turinio kdréjas/dizaineris,
techninis personalas.

Praktikos aprasymas - Si dirbtuvé supazindins jaunus Zmones su pagrindine
kurybinés ekonomikos idéja ir padés jiems ugdyti jgludzius, kuriuos jie galés pritaikyti
savo ateities karjeroje. Jie iSmoks, kaip savo kirybinius jgidzius panaudoti
asmeniniams projektams ir verslo galimybéms. Jie dirbs su jvairiomis skaitmeninémis
kirybinémis priemonémis ir iSmoks pagrindines savokas. Taip pat turés galimybe
pasidalinti savo idéjomis ir gauti patarimuy, kaip jas jgyvendinti.

Vienos dienos programa:

Ryto sesija:

e Sveikinimas ir pristatymas.
e Kas yra karybiné ekonomika?
e Svecio pranesSimas: Kaip hobis gali tapti darbu?

Piety sesija:

e Kirybiné laboratorija: nuo idéjos iki koncepcijos.
e Turinio seminaras: sukurkite, suprojektuokite ir pagaminkite savo prototipa.
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Vakariné sesija:

e Pitching sesija.
e Atsiliepimai ir klausimy-atsakymuy sesija.

Metodologija/didaktinés priemonés: o :\W
e Kiryba savo rankomis. §
e Skaitmeninés platformos jrankiai (Canva, Instagram/TikTok). /
e Sveciy pasakojimai. /
e Interaktyvls pristatymo skaidreés.

Reikalingos papildomos medziagos/jranga:

e NeSiojamas kompiuteris/stacionarus kompiuteris arba plansetinis kompiuteris su
interneto prieiga.

e Projektorius ir ekranas.

e Dailés reikmenys ir dirbtuviy medziagos.

e Prieiga prie skaitmeniniy platformy jrankiy.

ISvados - Siy dirbtuviy pagrindiné idéja - parodyti, kad jisy pomégiai ir talentai néra
tik laisvalaikio uZsiémimai - jie rodo, kad naudojantis jvairiomis skaitmeninémis
platformomis galima uzdirbti pajamy darant tai, kas patinka. Sios dirbtuvés parodys
jauniems Zmonéms, kaip stiprinti pasitikéjimg savimi ir toliau plétoti klrybines idéjas
blsimiems projektams ir verslui.

Rekomendacijos ir gairés:
¢ Naudokite dalyviams aktualius pavyzdzZius ir priemones.
e ISlaikykite dinamiska ir vizualig atmosfera.
e Naudokite ,kurk ir dalinkis“ metoda.
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4.4.2 Pavyzdys 2: Socialiné ekonomika

(I

Praktika jgyvendinanc¢ios organizacijos/jstaigos pavadinimas - Startup Graikija.
Igyvendinimo vieta - Tripolis, Graikija.

Tiksliné grupé - 18-30 mety jauni Zmonés, kurie domisi socialiai orientuoto verslo,
kooperatyvy ir bendruomenés projekty karimu.

Pagrindiniai tikslai:

e Pristatyti socialinés ekonomikos principus ir vertybes.
e Suteikti dalyviams tinkamas priemones socialinés jmonés modelio kirimui.
e JTkvepti dalyvius kurti savo verslo priemones ir skatinti socialinius pokycius.

Ekspertai/darbuotojai - pagrindinis moderatorius, socialinis verslininkas (kviestinis
praneséjas), techninis personalas.

Praktikos aprasymas - Sis seminaras skirtas jauniems Zmonéms, siekiantiems
suzinoti, kaip verslu galima spresti socialines ir aplinkos problemas. Praktiniy
uzsiémimy ir vadovaujamy projekty metu dalyviai geriau supras Sios idéjos tikraja
prasme. Jie taip pat jgys daugiau pasitikéjimo dalytis savo kurybinémis idejomis ir
jkvépimo iS pranesSeéjy bei kity dalyviy istorijuy.

Vienos dienos programa:
Ryto sesija:

e Sveikinimas ir jvadas.
e Kas yra socialiné ekonomika ir kokie jos principai.
e Atvejo analizé - realios socialinés jmonés veikloje.

Piety sesija:
e Grupiné veikla: savo socialinés jmonés projektavimas.

Vakariné sesija:

e Grupés projekto pristatymas.
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e Atsiliepimai ir klausimai.
e Baigiamosios pastabos ir bendravimas.

Metodologija/didaktinés priemonés: @

e Vaizdinés priemonés ir interaktyvios prezentacijos.
e Simuliacijos ir vaidmeny zaidimai.

e Grupinis idéjy generavimas.

Diskusijos su moderatoriumi.

Reikalingos papildomos medziagos/jranga: @

e Projektorius ir ekranas.
e Seminary medziaga ir atvejy analizés medziaga.
e Lipnios uzrasy korteles ir zymekliai.

Isvados - Siy dirbtuviy tikslas - parodyti, kad socialiné ekonomika gali jkvepti jaunima
siekti tiksly, o ne pelno, ir praktinémis veiklomis jrodyti, kad tai gali bati prieinama ir
smagu. Bus pristatyta daug galimybiy uzmegzti rySius ir pademonstruota, kaip idejas
paversti veikianciais verslo modeliais.

Rekomendacijos ir gaireés:

e IeSkodami moderatoriaus gali uzmegzti rySj su dalyviais ir padaryti temg jdomesne.
e Naudokite vietinius pavyzdzius.
e Grupés turi bati nedidelés.
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4.4.3 Pavyzdys 3: Verslumas internete ir kaip save pristatyti -ii

Praktika jgyvendinancios organizacijos/jstaigos pavadinimas - Startup Graikija.
Igyvendinimo vieta - Tripolis, Graikija.

Tiksliné grupé - jauni ir ambicingi 18-30 mety asmenys, turintys verslumo mastysena,
besidomintys savo verslo karimu ir turintys maziau galimybiuy.

Pagrindiniai tikslai:

e Pristatyti jvairias skaitmeninio verslumo koncepcijas.

e Suteikti dalyviams praktiniy jgudziy, reikalingy pradéti versla internete.

e ISmokyti dalyvius, kaip svarbu turéti tokiy jgudziy kaip pristatymas, skaitmeninis
prekés Zzenklo klrimas ir rinkos vertinimas.

Ekspertai/darbuotojai - Skaitmeninio verslo konsultantai, startuoliy savininkai,
techninis personalas.

Praktikos aprasymas - Sia praktika siekiama padéti jauniems Zmonéms paversti savo
idéjas veikianciu internetiniu verslu. Dalyvaudami dirbtuvése, dalyviai susipazins su
jvairiais verslo modeliais, prekés Zenklo kirimo technikomis ir rinkos tyrimy atlikimu.
Be to, jie daugiau suzinos apie pristatymy rengima ir kitas vertingas socialines
kompetencijas, kurios bus reikalingos jy ateities karjeroje.

Vienos dienos programa:

Ryto sesija:

e Sveikinimas ir jvadas.
e Kas yra verslumas internete?
e Sukurkite savo verslo modelj.

Piety sesija:

e Nuo idéjos iki veiksmuy.
e Pagrindiniai dalykai ir minkStyjy jgudziy svarba.
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Vakariné sesija:

e Lifto” pristatymas.
e Apibendrinimas ir atsiliepimai.

Metodologija/didaktinés priemonés: o d‘

e Dizaino mastymo sistema.

Skaitmeninés bendradarbiavimo platformos.
Verslo modelio kanvas.

Tarpusavio atsiliepimy sesija.

Elevator pitch pratimas.

Reikalingos papildomos medziagos/jranga: @

e Prieiga prie stabilaus interneto rysio.
¢ NeSiojamas kompiuteris.
Skaitmeniniai Sablonai.

Interaktyvus skaidriai.

Skaitmeniniai verslo modeliy Sablonai.

Isvados - dienos pabaigoje dalyviai jgis ziniy apie tai, kaip suteikti iSsamia, praktine
ir jddomia patirtj, kaip tapti ambicingais skaitmeniniais verslininkais. Sis seminaras leis
dalyviams mastyti labiau orientuotai j versla, iSbandyti savo idéjas ir stiprinti
pasitikéjima savimi.

Rekomendacijos ir gairés:

e Teorijos ir praktikos pusiausvyra.
e Naudokite realius pavyzdzius, kad jkvéptumeéte dalyvius.
e Skatinkite dalyvius dalytis savo idéjomis ir teikti atsiliepimus.

9
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5. Jrankiai j jaunimo
darbuotojams

Sios priemonés gali biti naudojamos seminaruose, mentoriy sesijose ir karjeros
konsultavime, siekiant gerinti jaunimo skaitmeninius jgudzius:

Komunikacija ir bendradarbiavimas

e Slack. Realaus laiko zinuciy siuntimo ir bendradarbiavimo kanalai jaunimo
komandoms ir projekty grupéms.

« Discord. Populiari bendruomenés platforma, skirta balso, vaizdo ir teksto zinutéms,
ypac patraukli jaunimui.

o Google Workspace for Education. Skaitmeniniy bendradarbiavimo jrankiy
rinkinys (Docs, Drive, Sheets, Meet ir kt.) Svietimui.

e Miro. Internetiné lenta idéjy generavimui, seminarams ir komandiniam darbui.

e Asana. Projekty ir uzduociy valdymo platforma.

e Trello._Vizualus projekty ir uzduocCiy valdymo jrankis, puikiai tinkantis mokymosi
pazangai stebeéti.

Skaitmeninio turinio kirimas

« Canva. Dizaino platforma, skirta prezentacijoms, CV, vizualiniams gyvenimo
aprasymams ir kt. kurti.

o Crello (VistaCreate). Alternatyva ,,Canva*“ kirybiniam grafinio turinio kGrimui.

o Piktochart. Infografikos ir vaizdinio turinio kdrimo jrankis.

« InVideo. Paprastas internetinis vaizdo jrasy kirimo ir redagavimo jrankis.

« Adobe Express. Nemokama kirybiné platforma grafikai, vaizdo jrasams ir
tinklalapiams kurti.

e Typito. Jaunimui pritaikyta internetiné vaizdo jrasy redagavimo platforma.

« Lumen5. Dirbtinio intelekto pagrjstas vaizdo jrasy kdrimas is teksto ar tinklarascio
jrasuy.

e« Canva Docs. Turtingi medijos dokumentai, kuriuose derinamas tekstas, vaizdai ir
multimedija.

« WordPress. Tinklalapiy ir tinklarasc¢iy karimo platforma.

Skaitmeninis pasakojimas ir Ziniasklaidos sSvietimas

o Padlet. Internetinés lentos bendram pasakojimy karimui ir idéjy dalijimuisi.
o StoryMapJS. Vizualus pasakojimas naudojant Zemélapius.
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Anchor.fm. Nemokama podcasty kirimo ir platinimo platforma.
Common Sense Education. IStekliai, skirti skaitmeniniam pilietiSkumui ir
Ziniasklaidos rastingumui.

Kibernetinis saugumas ir skaitmeniné gerové

CyberWise. Platforma, sillanti Svietimo isteklius apie kibernetinj sauguma.

Be Internet Awesome by Google. [domios interaktyvios pamokos apie sauguma
internete.

Internet Matters. ISsamus internetinio saugumo istekliy centras.

Kodavimas ir technologijy rastingumas

Scratch. Basic coding platform for beginners.

Code.org. Coding and computer science activities for beginners and educators.
Tynker. Creative coding platform for kids and young beginners.

Figma. Collaborative design and prototyping platform — useful for creative
economy and UI/UX projects.

Verslumas ir karjeros plétra

LinkedIn Learning. Profesinio tobuléjimo kursai apie skaitmenine karjerg ir
socialinius jgudzius.

Jobteaser. Karjeros orientavimo platforma su darbo skelbimy lentomis,
pritaikytomis jauniems Zmonéms ir universitetams.

StartUp Stash. Atrinkty jrankiy ir iStekliy katalogas verslininkams ir startuoliams.
Skillshare. Kirybiniy ir skaitmeniniy jgidziy mokymosi internetu platforma.
Erasmus+ App. Mobilioji programa, teikianti informacija apie jaunimo mobiluma,
konsultacijas ir mokymosi galimybes visoje Europoje.

EUROPASS. CV ir jgudziy dokumentavimo platforma, padedanti jaunuoliams
parodyti savo talentus.
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Seminarai ir interaktyvios priemonés

Mentimeter. Tiesioginés apklausos, viktorinos ir interaktyvios prezentacijos.
Kahoot!. Viktorinos platforma, skirta vertinti skaitmeninj supratima ir jsitraukima.
Quizziz. Zaidybiné viktoriny platforma su atsiliepimais ir prisitaikan¢iu mokymusi.
Loom. Paprastas vaizdo zZinu€iy siuntimo jrankis - puikiai tinka asinchroniniam
mokymui ir konsultavimui.

Otter.ai. Automatinis susitikimy, interviu ir pamoky transkribavimas.

e
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6. Isvados

Auksciauisvardyti jrankiai sililo praktinius, konkrecius budus, kaip suteikti
jaunimui bitinas skaitmenines Zinias, karybinius gebéjimus, Zinias apie
saugumga internete ir pasirengima karjerai. Jaunimo darbuotojai raginami
susipazinti su Siais iStekliais ir juos jtraukti j savo seminarus, tarpusavio
mentorystés programas ir mokymus, kad visoje Europoje buty skatinama
jtraukianti skaitmeniné ateitis jaunimui.

Projektas ,Digital Futures“ parodo, kaip jtraukusis, praktinis ir tarpkultirinis
bendradarbiavimas gali suteikti jaunimo darbuotojams praktiniy jgudziy ir
strategijy, kad jie galéty stiprinti jaunimo jgaliojimus skaitmeninéje eroje. Sis
vadovas ir toliau bus atvirai prieinamas iSteklius, kuris leis pratesti projekto
veikla ir po jo pabaigos.
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Finansuojama Europos Sagjungos léSomis. Taciau iSreiSkiamas pozilris ar nuomoneé yra tik autoriaus
(-iy) ir nebltinai atspindi Europos Sajungos ar Europos Svietimo ir kultliros vykdomosios jstaigos
(EACEA) pozilrj ar nuomone. Nei Europos Sajunga, nei EACEA negali bati laikoma uz juos atsakinga.
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