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1. Introducere

In lumea digitalizatd de astazi, tinerii — in special cei
cu mai putine oportunitati — se confrunta cu provocari
din ce in ce mai mari in dobandirea competentelor de
alfabetizare digitala necesare pentru a accesa piata
muncii. Proiectul Digital Futures reuneste parteneri din
Cipru, Grecia, Lituania si Romania pentru a realiza un
ghid practic care sprijina lucratorii de tineret in
dezvoltarea competentelor digitale pentru cariera in
randul tinerilor. Acest ghid prezinta o colectie de bune
practici si instrumente digitale adaptate nevoilor
lucratorilor de tineret si educatorilor.
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2. Prezentarea proiectului

Obiective:

Sa incurajeze intelegerea interculturala si cooperarea intre lucratori de
tineret din Lituania, Grecia, Romania si Cipru pentru a crea un ghid cu bune
practici ale fiecarui partener si o lista de instrumente utile.

Sa ofere unui numar de 32 de tineri competentele si cunostintele necesare
pentru a reusi in cariere online, prin organizarea a 4 ateliere educationale
internationale.

Sa disemineze proiectul, rezultatele si produsele acestuia prin evenimente
de multiplicare organizate in fiecare tara partenera, atingand cel putin 30
de tineri care nu sunt implicati direct in proiect.

Activitati:

~
~ y/
o _‘ Y

Intalnire de lansare in Cipru, cu un atelier educational international despre
cele mai bune practici in siguranta cibernetica.

A doua intalnire in Lituania, cu un atelier educational international despre
cele mai bune practici in povestirea digitala.

Intalnire intermediard ONLINE.

A treia intalnire in Romania, cu un atelier educational international despre
cele mai bune practici in educatia media.

Intalnirea finald in Grecia, cu un atelier educational international despre
cele mai bune practici in economia creativa.

Crearea unui ghid care contine bune practici din partea fiecarui partener si
o lista de instrumente digitale.

Pilotarea ghidului prin activitati locale in fiecare tara partenera.

Diseminarea proiectului prin evenimente de multiplicare in fiecare tara
partenera si activitati peer-to-peer (intre tineri).
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Rezultate asteptate:

e Cresterea intelegerii interculturale si a cooperarii intre lucratori de
tineret din 4 tari europene diferite, in vederea realizarii unui ghid cu
bune practici ale fiecarui partener si o lista de instrumente.

e Cipru isi impartaseste cunostintele despre securitate cibernetica si
siguranta online.

e Lituania isi impartaseste cunostintele despre lectura digitala si
povestirea digitala.

e Roméania 1isi impartaseste cunostintele despre educatia media,
educatia incluziva si antreprenoriala.

e Grecia isi impartaseste cunostintele despre antreprenoriatul online,
economia sociala si economia creativa.

o Cresterea nivelului de alfabetizare digitala si a competentelor pentru
cariere online in randul celor 32 de tineri care participa la cele 4
ateliere educationale internationale, organizate in fiecare tara
partenera.

o Cresterea gradului de constientizare si intelegere a oportunitatilor de
cariera online in randul a 60 de tineri din toate tarile partenere, care
participa la evenimentele de multiplicare din Cipru, Romania, Lituania
si Grecia.
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3. Partenerii consortiului

Cipru

Cyprus Computer Society (CCS) este o organizatie non-profit de top din Cipru,
dedicatd promovéarii competentelor digitale, inovatiei si incluziunii. In calitate de
organism national pentru profesionistii IT, CCS lucreazd pentru a imputernici indivizi
de toate varstele prin educatie, formare si participare in societatea digitala.

Prin colaborari cu scoli, universitati, institutii publice si parteneri internationali, CCS
sustine initiative care dezvolta alfabetizarea digitala, incurajeaza implicarea tinerilor
in codare si robotica si avanseaza constientizarea asupra sigurantei cibernetice. Prin
programe precum CCS-Women, CybARverse si competitii nationale precum Robotex si
Cyprus Cyber Security Challenge, CCS este un sustinator esential al egalitatii de sanse
si al emanciparii digitale in Cipru.

@ Website
@ Facebook
& Instagram
&LinkedIn

Lituania

IVAIGO este o organizatie remarcabila din Lituania, dedicata consolidarii incluziunii
sociale si egalitatii de sanse pentru persoanele cu oportunitati reduse. Misiunea sa
este de a elimina barierele si de a imputernici indivizii sa participe pe deplin la toate
aspectele vietii, imaginand o lume in care acestia sunt apreciati si respectati.

Prin colaborari cu institutii guvernamentale, sectorul privat si organizatii ale societatii
civile, IVAIGO promoveaza integrarea sociala in domenii precum educatia, ocuparea
fortei de munca, accesibilitatea si constientizarea. Initiativele lor includ imbunatatirea
spatiilor publice, furnizarea de servicii de asistenta personala si provocarea
atitudinilor sociale prin campanii. Cu sprijinul mai multor parteneri, IVAIGO este o
forta activa pentru schimbare pozitiva, militdnd pentru drepturile si incluziunea sociala
a indivizilor.

€ Website

@ Facebook '
¥ Instagram
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https://ccs.org.cy/
https://www.facebook.com/CyprusComputerSociety/
https://www.instagram.com/Cypruscomputersociety/
https://www.instagram.com/Cypruscomputersociety/
https://www.linkedin.com/company/28634091/
http://www.ivaigo.lt/
https://www.facebook.com/ivaigongo/
https://www.instagram.com/ngoivaigo/
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Romania

STEM4RO este o organizatie non-profit, cu sediul in Slatina, Roméania, care are ca
scop sprijinirea tinerilor prin dezvoltare personala si profesionala. Misiunea principala
a organizatiei se axeaza pe conceperea si implementarea de proiecte si programe
locale, regionale si internationale. Aceste initiative sunt atent concepute pentru a oferi
tinerilor competentele esentiale necesare pentru o cetatenie activa, utilizand o
combinatie de metode educationale creative, non-formale si formale. Prin proiectele
sale, STEM4RO isi propune sa fie un actor esential si activin comunitate.

& Website
W Facebook

&8 Instagram

Grecia

Startup Greece este o organizatie non-profit care are misiunea de a promova, conecta
si sprijini antreprenoriatul in randul grecilor din domeniul tehnologiei, avand sediul in
Grecia. Viziunea sa este de a aduce Ecosistemul Startup din Grecia in centrul atentiei
si de a maximiza contributia acestuia la nivel global, prin incurajarea inovatiei care va
asigura, in cele din urma, sustenabilitatea si prosperitatea la scara mondiala. SG
actioneaza pentru a crea comunitati puternice, diverse si incluzive, democratizand
accesul la cunoastere si punand la dispozitia fiecarui grup social mijloacele necesare
pentru dezvoltarea durabila a ecosistemului startup.

€ Website 4 E
@ Facebook A

¥ Instagram —
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https://www.stem4ro.com/
https://www.stem4ro.com/
https://www.facebook.com/AsociatiaSTEM4RO
https://www.facebook.com/AsociatiaSTEM4RO
https://www.instagram.com/stem4ro/
https://www.instagram.com/stem4ro/
https://startup-greece.org/
https://www.facebook.com/StartupGreeceOrg/
https://www.instagram.com/startupgreeceorg/
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4. Bune practici

4.1 Cipru: Cyprus Computer Society

4.1.1 Practica 1: Ingineria sociala
Numele organizatiei/institutiei care implementeaza practica: Cyprus Computer
Society

Locul implementarii - Nicosia, Cipru.

Grup tinta / Beneficiari: Tineri cu varste intre 18-30 de ani care utilizeaza tehnologia
digitala.

Obiectivele principale - Aceasta practica are ca scop educarea tinerilor utilizatori
digitali in recunoasterea si combaterea atacurilor de inginerie sociala, care
exploateaza psihologia umana in locul vulnerabilitatilor tehnice. Participantii invata
despre tactici comune precum phishing, pretexting, baiting, quid pro quo si tailgating.

Experti/ Personal implicat - Expert in securitate cibernetica, Profesionisti ICT ,
Personal de suport IT.

Descrierea practicii - Prin sesiuni interactive de instruire, studii de caz reale si
simulari de phishing, tinerii sunt instruiti sa identifice tentativele de manipulare si sa-
si protejeze datele personale. Initiativa subliniaza faptul ca, desi instrumentele
tehnice sunt importante, constientizarea umana este cea mai importanta linie de
aparare.

Se promoveaza o cultura a vigilentei continue, incurajand raportarea activitatilor
suspecte si adoptarea unor obiceiuri sigure in mediul online. Programul sprijina
respectarea reglementarilor privind protectia datelor (precum GDPR) si dezvoltarea
unei culturi a responsabilitatii digitale. Se folosesc evaluari ale riscurilor si bucle de
feedback pentru a adapta instruirea la nevoile participantilor.

Programul zilei

Sesiunea de dimineata:

Prezentarea obiectivelor si activitatilor.

Ce este ingineria sociala.

Tipuri de atacuri de inginerie sociala (phishing, pretexting, USB baiting, QR code
baiting, taligasting).

Prezentare studii de caz.
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Sesiunea de pranz:

e Exercitiu de simulare a phishing-ului
e Raportarea incidentelor.

Sesiunea de dupa-amiaza:

e Autoaparare digitala (crearea si gestionarea parolelor, utilizarea autentificarii in
doi pasi, setari de confidentialitate)
e Crearea unei culturi a sigurantei digitale

Metodologie / Instrumente didactice: o

Prelegeri interactive:

e Prezentari dinamice care explica psihologia din spatele atacurilor de inginerie
sociala si exemple reale de atacuri.

Jocuri de rol bazate pe scenarii:

e Participantii interpreteaza situatii comune de inginerie sociala (ex: escrocherii
telefonice, apeluri de tip phishing) pentru a exersa detectarea si reactia potrivita.

Exercitii de simulare phishing :

e E-mailuri sau mesaje SMS false, dar realiste, sunt folosite intr-un mediu controlat
pentru a testa abilitatile de recunoastere a tentativelor de phishing.

Discutii de grup & Debriefing:

e Conversatii structurate dupa activitati pentru a reflecta asupra celor invatate, a
impartasi experiente si a intari mesajele esentiale.

Quizuri si provocari gamificate: :

e Folosirea de aplicatii sau instrumente live (precum Kahoot!) pentru a recapitula
cunostintele si a incuraja competitia prietenoasa.

Crearea de infografice si postere :

e Echipe mici concep materiale de constientizare ce pot fi distribuite online sau in
scoli/la locul de munca, intarind invatarea intre colegi.
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Demonstratii practice ale instrumentelor:

e Expunere practica la instrumente de securitate, precum gestionarea parolelor, VPN-
uri (retele private virtuale), aplicatii de autentificare in doi pasi , functii de siguranta
ale browserelor.

Lista de verificare a igienei digitale:

e O lista practica pe care participantii o pot lua acasa pentru a-si analiza si
imbunatati obiceiurile digitale.

Analiza studiilor de caz:

e Examinarea unor incidente reale de inginerie sociala pentru a identifica ce a mers
prost si cum se puteau evita.

Materiale suplimentare / Echipamente necesare: @

Calculatoare/Tablete:

e Pentru ca participantii sa le foloseasca in timpul atelierelor si exercitiilor practice.
Acces la internet:

e Conexiune fiabila si sigura la internet pentru activitatile si demonstratiile online.
Echipamente de prezentare:

e Videoproiector, ecran si sistem de sunet pentru prezentari si demonstratii. .
Materiale tiparite:

Pliante cu informatii despre cele mai bune practici de securitate cibernetica, sfaturi si
resurse utile.

Concluzie - Participantii sunt incurajati sa-si schimbe comportamentul si mentalitatea,
devenind aparatori activi ai propriei intimitati digitale. Aceasta practica consolideaza
rezilienta digitald prin accentul pus pe munca in echipd, comunicare si invatare
continua.

Recomandari si linii directoare:

e Se recomanda participantilor sa ramana vigilenti, sa gadndeasca critic atunci cand
interactioneaza online, sa fie atenti mai ales la mesaje, e-mailuri sau cereri
neasteptate.
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Verifica autenticitatea linkurilor, contactelor si site-urilor inainte de a face clic sau
de a furniza informatii personale. Este o masura esentiala de prevenire impotriva
escrocheriilor online.

Foloseste parole puternice si unice, iar acolo unde este posibil, activeaza
autentificarea in doi pasi pentru un nivel suplimentar de protectie.

Limiteaza cantitatea de informatii personale pe care o distribui pe retelele sociale,
deoarece atacatorii se folosesc adesea de datele disponibile public pentru a crea
atacuri convingatoare.

Participa activ la simulari si discutii de grup pentru a intelege in profunzime cum
functioneaza tacticile de inginerie sociala in situatii reale.

Ai incredere in instinctul tau! Daca ceva pare suspect, opreste-te, investigheaza si,
daca este cazul, raporteaza incidentul.

Raporteaza tentativele de phishing sau inselaciunile online catre o autoritate de
incredere sau catre echipa de suport responsabild de securitate.

Impartiseste ceea ce ai invatat cu prietenii si colegii, contribuind astfel la
formarea unei culturi mai largi de constientizare digitala.

/l
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4.1.2 Practica 2: Elemente esentiale de securitate cibernetica

Numele organizatiei/Institutiia care implementeaza practica - Cyprus Computer
Society.

Locul implementarii - Nicosia, Cyprus.

Grup tinta / Beneficiari - Tineri cu varste cuprinse intre 18-30 de ani care utilizeaza
tehnologia digitala.

Obiectivele principale - Sa ofere tinerilor cunostinte esentiale si abilitati practice
pentru a se proteja pe ei insisi si datele lor personale in mediul digital, promovéand o
cultura a sigurantei si responsabilitatii digitale.

Experti/personal implicat - Expert in securitate cibernetica, profesionisti in domeniul
TIC, personal de suport IT.

Descrierea practicii - Aceasta practica introduce concepte de baza precum triada
C.I.A. (confidentialitate, integritate si disponibilitate), tipuri comune de amenintari
cibernetice (Malware, Phishing, Spoofing, Inginerie sociala), si importanta igienei
digitale. Participantii invatd cum sa recunoasca riscurile, cum sa isi gestioneze
amprenta digitala, cum sa aplice masuri de protectie: parole puternice, autentificare in
doi pasi, actualizari regulate ale software-ului. Formarea pune accent pe rolul uman in
securitate, aratand ca obiceiurile proaste si lipsa de constientizare sunt adesea cauza
principala a breselor de date. Prin ateliere practice, studii de caz reale, simulari de
amenintari, participantii dobédndesc experienta concreta in identificarea si reactia la
pericole cibernetice. Demonstratiile de instrumente includ: antivirus, VPN-uri si
manageri de parole, oferind un ,trusou personal de securitate digitala”.

Programul zilei

Sesiunea de dimineata:
« Prezentarea obiectivelor si activitatilor
» Ce este securitatea cibernetica
« Notiuni esentiale despre amenintari cibernetice (Malware, Phishing, Ransomware,
atacuri asupra parolelor, APTs).
» Prezentarea studiilor de caz.
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Sesiunea de pranz:

e Atelier de igiena digitala (setarea parolelor puternice, actualizarea dispozitivelor,
scanarea pentru malware), utilizarea aplicatiilor de autentificare (ex: Google
Authenticator) .

Sesiunea de dupa-amiaza:

[ b}
e Simulari (exercitii practice cu scenarii de atacuri) : %/
* Gestionarea informatiilor in mod responsabil e
e Comunicarea cu prudenta in mediul digital @\
e Protejarea dispozitivelor mobile |
e Raportarea incidentelor de securitate (
: o o iy
Metodologie / Instrumente didactice: e an
%///

Prelegeri interactive:

e Prezentarea conceptelor cheie de securitate cibernetica, inclusiv ce este amprenta
digitala, ce sunt bresele de date si cum apar.

Prezentari bazate pe studii de caz:

e Analiza unor incidente recente de securitate (ex: scurgeri de date, atacuri
ransomware) pentru a evidentia impactul real al amenintarilor.

Atelier de practici sigure :

e Crearea de parole puternice, actualizarea sistemelor de operare, configurarea
firewall-urilor, identificarea site-urilor sigure (verificarea HTTPS, certificate SSL
etc.).

Configurare sigura a dispozitivelor:

e Se seteaza antivirus, actualizari automate, autentificare multifactor (MFA) pe
dispozitivele proprii.

Demonstratie - Antivirus, VPN si Manager de parole:

e Explicatii si demonstratii practice despre cum functioneaza aceste instrumente si
de ce sunt importante pentru protectia datelor.

Joc de tip quiz cibernetic (ex: Kahoot!): Concurs interactiv in echipe pentru
consolidarea cunostintelor intr-un mod atractiv si competitiv.
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e Explicatii vizuale despre Phishing (tentative de inselatorie online), Spoofing
(falsificarea identitatii), ingineria sociala, sfaturi pentru siguranta parolelor.

Videoclipuri pentru constientizare:

e Clipuri scurte precum ,BadUSB”, folosite pentru a ilustra amenintari reale intr-un
mod accesibil si usor de inteles.

Angajamentul pentru siguranta digitala:

» Fiecare participant isi formuleaza si semneaza un angajament personal, alegand 3
actiuni concrete prin care va imbunatati propriile obiceiuri in materie de securitate
cibernetica.

Materiale si echipamente necesare: @

Calculatoare/Tablete:
e Pentru exercitii practice si activitati interactive.
Acces la internet:

e Conexiune rapida si sigura la internet , necesara pentru simulari, demonstratii si
acces la platforme educationale.

Echipamente de prezentare :

e Videoproiector, ecran si sistem audio pentru sesiuni informative si demonstratii
live.

Materiale tiparite:

e Pliante, fise informative si resurse practice privind cele mai bune practici in
securitate cibernetica.

Concluzie - Participantii sunt incurajati sa adopte o mentalitate de tip ,siguranta pe
primul loc” in toate activitatile lor digitale zilnice. Aceasta practica sporeste
responsabilitatea digitala prin imbinarea abilitatilor practice cu gandirea critica.
Prin invatare interactiva si scenarii din viata reala, tinerii isi dezvoltd increderea in
propriile decizii si capacitatea de a-si proteja datele personale intr-o lume digitala in
continua schimbare.

@,
CYPRUS
Co-funded by _ IVAIGO COMPUTER STARTUP P.) @
the European Union SOCIETY GREECE » STEMYRO




Q\Gl'l‘ql

~ . -
Rrrugs®

2023.3-CY02-KA210-YOU-000172833

Recomandari si linii directoare:

e Incurajeaza participantii sa raméana vigilenti si sa adopte o atitudine proactiva fata
de securitatea digitala, punand sub semnul intrebarii legitimitatea comunicarilor
nesolicitate, precum e-mailuri sau mesaje si evitand clicurile impulsive pe linkuri
necunoscute.

e Subliniaza importanta verificarii surselor inainte de a divulga orice informatie
sensibila.

e Promoveaza utilizarea unor parole puternice, unice pentru fiecare cont, impreuna
cu manageri de parole si autentificare multi-factor (MFA) pentru a asigura
protectia conturilor.

e Incurajeaza participarea activa la exercitii practice si discutii de grup, pentru a
recunoaste si contracara mai usor tehnicile de inginerie sociala.

e Cultiva o cultura a raportarii, indrumand participantii sa notifice autoritatile
competente sau echipele de suport IT ori de cate ori observa activitati suspecte.

e Reaminteste-le sa impartaseasca ceea ce au invatat cu prietenii si familia,
amplificand rezilienta colectiva in fata amenintarilor digitale.
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4.1.3 Practica 3: Amenintari cibernetice -

Numele organizatiei/Institutia care implementeaza practica - Cyprus Computer
Society.

Locul implementarii - Nicosia, Cyprus.

Grup tinta / Beneficiari - Tineri cu varste cuprinse intre 18 si 30 de ani care
utilizeaza tehnologia digitala.

Obiectivele principale:

e Educarea participantilor in identificarea, atenuarea si reactia la amenintari
cibernetice frecvente, formarea unei mentalitati proactive de securitate digitala.

e Instruirea asupra riscurilor reale precum: Malware, Ransomware, atacuri DDoS,
amenintari interne, exploatari de tip ,zero-day”. Educarea participantilor in
identificarea, atenuarea si reactia la amenintari cibernetice frecvente.

e Formarea unei mentalitati proactive de securitate digitala.

e Instruirea asupra riscurilor reale precum: Malware, Ransomware, atacuri DDoS,
amenintari interne, exploatari de tip ,zero-day”.

Experti / personal implicat: experti in securitate cibernetica, hackeri etici,
profesionisti IT in securitate, specialisti in raspuns la incidente.

Descrierea practicii - Aceasta practicd permite o fintelegere profunda a
amenintarilor cibernetice moderne, vectorilor de atac si strategiilor de protectie.
Participantii invata prin prelegeri interactive, simulari de amenintari, analiza unor
cazuri reale de brese de securitate la scara globala. Instruirea acopera atat masuri
tehnice de aparare (ex: firewall-uri, sisteme de detectie a intruziunilor), cat si bune
practici comportamentale (ex: recunoasterea tentativelor de phishing, securizarea
dispozitivelor). Laboratoarele practice includ analiza fisierelor infectate cu malware,
simulari de atacuri ransomware, exercitii de raspuns la incidente (incident response
drills). Scopul general este acela de a oferi tinerilor puterea de a-si proteja datele si
de a contribui activ la un ecosistem digital mai sigur.

Programul zilei

Sesiunea de dimineata:
e Prezentarea obiectivelor si a activitatilor
e Introducere in amenintarile cibernetice
e Tipuri de amenintari: malware, ransomware, atacuri DDoS, amenintari interne,
exploatari de tip ,,zero-day”.
e Analiza unor studii de caz (ex: atacul asupra Colonial Pipeline, atacul WannaCry).
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Sesiunea de pranz:

e Simulare AV/VR din cadrul proiectului european CybARverse - o experienta
imersiva care ajuta participantii sa inteleagd in mod realist scenariile de
amenintare.

* Practici sigure de navigare pe internet si utilizare a e-mailului - recunoasterea
linkurilor suspecte, autentificare pe site-uri sigure, protectia datelor personale.

Sesiunea de dupa-amiaza:
e Laborator practic: utilizarea de instrumente de detectare si eliminare a malware-
ului.
e Atelier de raspuns la incidente: pasii esentiali pentru raportare, izolare si
recuperare dupa un atac cibernetic.
e Discutie de grup: scenarii reale de amenintari cibernetice si cum pot fi gestionate
in practica.

Metodologie / Instrumente didactice: o

Prelegeri interactive:
» Explicarea pe intelesul tuturor a tipologiilor de amenintari, metodelor de atac si
strategiilor de aparare.

Demonstratii live:
e prezentarea in timp real a comportamentului malware-ului si a modului de operare
a unor atacuri. 6

1111\

Invatare bazata pe studii de caz:
e analiza unor brese de securitate reale.

Jocuri de simulare a amenintarilor:
e exercitii gamificate pentru a invata intr-un mod interactiv.

Ateliere de lucru cu instrumente de securitate :
 practica efectiva pe software-uri de protectie.

Scenarii de rol:
e simularea de situatii reale de amenintare pentru exersarea raspunsurilor adecvate.

Materiale suplimentare / Echipamente necesare:
e Calculatoare / Tablete pentru desfasurarea activitatilor practice si a exercitiilor
aplicate
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Acces la internet:

e Conexiune la internet fiabila si securizata, necesara pentru activitatile online si
demonstratiile practice.

Echipament pentru prezentari:

e Proiector, ecran, sistem audio pentru sustinerea prelegerilor si demonstratiilor privind
instrumentele de securitate.

Materiale tiparite:

e Pliante si fise informative cu bune practici in securitatea cibernetica, sfaturi si resurse
utile.

Concluzie - Participantii dobandesc competente concrete pentru identificarea si
contracararea amenintarilor cibernetice, reducénd riscurile atat la nivel personal, cat si
organizational. Practica consolideaza vigilenta, gandirea critica si respectarea celor mai bune
practici de securitate.

Recomandari si ghiduri:
o incuraja’;i participantii sa se informeze constant despre noile amenintari, din surse de
incredere.
e Promovati actualizarea regulata a software-ului, efectuarea copiilor de siguranta (backup)
si utilizarea de instrumente avansate de securitate.
e Subliniati importanta raportarii activitatilor suspecte si impartasirea lectiilor invatate in
comunitate pentru o protectie colectiva mai buna.

—
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4.2 Lituania: Citirea digitala si povestirea @

4.2.1 Practica 1: ,Citeste & Reflecteaza” - Cerc virtual de eBook-uri

Numele organizatiei/institutiei care implementeaza practica - Asociatia IVAIGO.
Locul implementarii - Vilnius, Lituania.

Grup tinta / Beneficiari - Tineri (16-30 de ani) cu competente digitale in curs de
dezvoltare si motivatie scazuta pana la moderata pentru lectura, inclusiv cei cu mai
putine oportunitati sau cu acces limitat la resurse de lectura.

Obiectivele principale:

e Sa consolideze abilitatile de lectura digitala si intelegere prin instrumente
interactive si accesibile.

e S& dezvolte gandirea critica si capacitatea de analiza prin discutii de grup si
activitati de reflectie.

e Sa stimuleze motivatia pentru lectura folosind platforme de eBook-uri bogate in
continut multimedia.

e Sa sprijine cursantii in navigarea cu incredere a interfetelor de lectura digitala.

Experti/personal implicat - educator in alfabetizare digitald, facilitator de lectur3,
personal de suport IT.

Descrierea practicii- ,Citeste & Reflecteaza” este un cerc virtual de lectura in care
tinerii sau adultii se implica saptamanal in lecturi digitale folosind platforme precum
Book Creator, ReadTheory si EPIC!. Participantii citesc individual, adnoteaza texte,
raspund la intrebari de intelegere si reflecteaza in jurnale digitale. Discutiile
saptamanale, organizate pe Zoom sau pe forumuri online, incurajeaza interactiunea si
aprofundarea continutului. Practica imbina obiceiurile de lectura independenta cu
invatarea sociala si promoveaza utilizarea de elemente multimedia pentru a atrage
participanti cu nevoi diverse.

Programul zilei

Sesiunea de dimineata:
e Bun venit & Activitate de tip Icebreaker: ,Care este personalitatea ta de cititor?”
e Introducere in uneltele de lectura digitala: Prezentari interactive pentru Book
Creator, ReadTheory
e Lectura ghidata: povestire sau articol digital scurt (15-20 min)
e Primele impresii: discutie de grup despre continut si formatul digital.
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Sesiunea de pranz:

e Chestionar interactiv de comprehensiune (Se foloseste Kahoot! sau o platforma
integrata pentru a verifica intelegerea textului intr-un mod interactiv si motivant).

e Activitate de grup: Anotare vizuala. Participantii lucreaza colaborativ pe Padlet sau
Jamboard pentru a evidentia idei-cheie, reactii sau intrebari despre text.

e Schimb de impresii intre colegi in perechi sau grupuri mici: ,Un enunt care ti-a
ramas in minte si de ce.” Accent pe rezonanta personala si interpretare.

Sesiunea de dupa-amiaza:

e Jurnal Digital - Participantii raspund la intrebari de reflectie ghidata intr-un format
digital (ex: Book Creator sau Google Docs).

 Prezentare & Impartasire - Voluntarii prezinta ideile principale sau notitele vizuale;
se incurajeaza feedbackul din partea grupului.

e Incheiere si feedback - Reflectie de grup: ,Cum a fost experienta lecturii si
reflectiei in format digital?”. Se colecteaza feedback prin Mentimeter, Padlet sau
chestionare rapide.

Metodologie si instrumente didactice: @

Model de invé‘gare Combinata (Blended Learning):

e Se imbina lectura autonoma (in ritm propriu) cu sesiuni live, interactive. Se atribuie
saptamanal un text digital. Facilitatorul pregateste exercitii de comprehensiune si
intrebari de reflectie.

Integrarea instrumentelor digitale :
e Participantii sunt initiati 1in utilizarea platformelor precum BookCreator,
ReadTheory sau EPIC!.
e Instruirea se face prin tutoriale video scurte sau prezentari live.
Sesiuni de lectura ghidata desfasurate pe Zoom sau Google Meet :
Activitatile includ:
e Evidentierea pasajelor importante.
 Verificarea intelegerii prin intrebari.
e Incurajarea exprimarii de opinii si conexiuni personale.

Facilitarea discutiilor intre colegi:
e Gandite pentru incluziune si participare echilibrata.
e Camere de lucru (breakout rooms) sau forumuri online.
e Intrebari clare pentru a stimula implicarea tuturor.
 Facilitatorul sustine vocile mai putin active si gestioneaza dinamica de grup cu
respect.
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Sprijin pentru practica reflexiva :
e Facilitatorii atribuie intrari de jurnal digital (folosind Google Docs sau Padlet) si
ofera feedback individualizat — scris sau oral — pentru a consolida obiectivele de
invatare.

Monitorizarea progresului :
e Facilitatorul urmareste progresul lecturii utilizdnd analizele disponibile in
platformele digitale sau prin verificari periodice manuale si ofera sprijin
suplimentar participantilor care raman in urma.

Sprijin in dezvoltarea competentelor digitale:
e Pentru cursantii care nu sunt familiarizati cu instrumentele digitale, facilitatorul
ofera sesiuni individuale de instruire sau tutoriale video preinregistrate, asigurand
incluziunea tuturor participantilor.

Materiale si echipamente necesare: @
Tablete, telefoane inteligente sau laptopuri
Conexiune la internet
Acces la platformele de lectura (Book Creator, ReadTheory, EPIC!)
Optional: ghiduri tiparite pentru participantii cu competente digitale reduse

e Concluzie - Citeste & Reflecteaza- contribuie la imbunatatirea fluentei in lectura
si a abilitatilor de navigare digitala, stimuldnd in acelasi timp colaborarea.
Participantii isi dezvolta increderea in utilizarea tehnologiei, vocabularul si
intelegerea textelor prin experiente multimedia interactive.

Recomandari si linii ghid:

e Oferiti o orientare initiala privind utilizarea instrumentelor digitale.

» Selectati continut accesibil si captivant, potrivit nivelului de lectura al grupului.

e Promovati discutiile incluzive si feedback-ul intre colegi.

. Tncuraja';i utilizarea eBook-urilor cu suport vizual si audio pentru a sprijini
diversitatea stilurilor de invatare.

T
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4.2.2 Practica 2: Povestirea digitala cu ajutorul inteligentei artificiale si
realitatii virtuale gam
A4

Numele organizatiei care implementeaza practica: Asociatia IVAIGO
Locul implementarii: Vilnius, Lituania

Grup tinta/ Beneficiari - Tineri cu varste intre 16 si 30 de ani, interesati de
tehnologiile creative si de povestirea digitala, in special cei cu acces limitat la
tehnologii emergente sau cu experienta redusa in crearea de continut digital.

Obiectivele principale:

e Introducerea tehnologiilor AI (inteligenta artificiala) si VR (realitate virtuala) in
procesul de povestire digitala;

e Dezvoltarea abilitatilor creative ale participantilor;

e Promovarea constientizarii etice privind utilizarea tehnologiei;

e Incurajarea inovatiei si a colaborarii intre tineri;

e Formarea unor competente practice aplicabile si sustinerea invatarii continue.

Echipa de specialisti implicata: specialist AI, dezvoltator VR, facilitator ateliere,
personal tehnic IT.

Descrierea practicii- Aceasta buna practica isi propune sa familiarizeze tinerii cu
utilizarea inovatoare a tehnologiilor Al si VR in crearea de povesti digitale. Prin
combinarea potentialului creativ al inteligentei artificiale cu experienta imersiva
oferitd de realitatea virtuald, participantii invata sa dezvolte povesti interactive si
captivante. Programul de o zi include o introducere generala in Al si VR, prezentarea
unor instrumente si platforme relevante, sesiuni practice de povestire digitala bazata
pe Al si dezvoltarea unei povesti in VR.

Programul zilei

Sesiunea de dimineata:

e Prezentare despre Al si VR: definitii, aplicatii, tendinte actuale.

e Discutie despre importanta Al si VR in povestirea digitala.

e Sesiune Q&A pentru clarificarea intrebarilor initiale.

e Demonstratie a unor instrumente AI pentru crearea de continut (ex: GPT-4, DALL-E,
etc.).

e Prezentarea unor platforme si instrumente de VR (ex: Unity, Unreal Engine, Oculus
Medium).

e Tutorial scurt pentru instalarea si utilizarea acestor instrumente.
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Sesiunea de pranz:
e Sesiune interactiva: Participantii folosesc instrumente AI pentru a genera idei de
povesti.
e Activitati de grup: Crearea colaborativa a unui plan narativ folosind Al
* Prezentare si discutie: Participantii impartasesc povestile generate si le discuta in
grup.

Sesiunea de dupa-amiaza:
 Activitate practica: Participantii incep dezvoltarea propriilor povesti in VR.
e Crearea unui storyboard pentru experienta VR.
e Inceperea constructiei mediului VR folosind instrumentele puse la dispozitie.
 Facilitatorii ofera asistenta si feedback pe parcursul sesiunii.
* Demonstratie privind integrarea continutului generat de AI in medii VR.
e Participantii isi imbunatatesc povestile VR adaugand elemente generate cu Al
e Activitati de grup: Testarea si rafinarea povestilor VR cu ajutorul feedback-ului
intre colegi.

Metodologie / Instrumente didactice : o

Prelegeri Interactive:
» Sesiuni despre tehnologiile Al si VR, beneficiile, provocarile si aplicatiile lor in
domeniul narativ.

Demonstratii de instrumente:
e Demonstratii live ale unor aplicatii pentru povestire bazata pe AI (ex: AI Dungeon,
Plotagon) si platforme VR (ex: Unity, Oculus Medium).

Ateliere Practice:
e Sesiuni aplicative in care participantii creeaza povesti asistate de AI si dezvolta
experiente narative simple in VR.

Discutii Etice:
» Dialoguri pe tema implicatiilor etice in utilizarea continutului generat de AI si in
povestirea prin realitate virtuala.
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Materiale si echipamente necesare @
Calculatoare / Tablete:
e Calculatoare / Tablete pentru utilizarea in cadrul atelierelor practice.

Acces la internet:
* Conexiune fiabila si securizata pentru accesarea platformelor si software-urilor
necesare.

Casti VR:
e Dispozitive Oculus sau alte modele compatibile pentru experiente narative
imersive.

Acces la Software:
e Abonamente sau acces la platforme precum: AI Dungeon, Plotagon, Unity, Oculus
Medium.

Echipament de prezentare:
e Videoproiector, ecran de proiectie si sistem audio pentru demonstratii si
prezentari.

Materiale tiparite:
e Fise cu instructiuni privind utilizarea instrumentelor AI si VR, ghiduri etice si
exemple de bune practici.

i

Concluzie - La finalul zilei, participantii au dobandit o
tehnologiilor AI si VR in contextul povestirii digitale.

Ei au creat idei narative asistate de AI si au realizat o experientd VR simpla,
dezvoltand abilitati practice si reflectdnd asupra implicatiilor etice ale acestor
tehnologii.

ntelegere de baza a

Recomandari:
« Incurajati participantii s continue explorarea tehnologiilor AI si VR si s& rdman3
conectati la noile tendinte.
e Puneti accent pe importanta reflectiei etice in crearea de continut generat de AI si
in dezvoltarea povestilor VR.
e Sprijiniti colaborarea intre participanti pentru schimb de idei, feedback constructiv
si sustinere reciproca.

A R
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4.2.3 Practica 3: Povestirea digitala - Vocile schimbarii @

Numele organizatiei: - Asociatia IVAIGO.
Locul implementarii: - Vilnius, Lituania.

Grup tinta / Beneficiari: - Tineri cu varste intre 16 si 30 de ani, interesati de
exprimarea creativa si media digitala, in special cei proveniti din comunitati
marginalizate sau subreprezentate.

Obiective principale:

e Sa invete participantii cum sa creeze naratiuni personale sau sociale folosind
media digitala.

e S& promoveze creativitatea, gandirea critica si povestirea ca instrumente de
emancipare.

e S3 dezvolte competente tehnice de baza in editare multimedia si publicare
digitala.

e Sa amplifice vocile participantilor cu privire la problemele care i preocupa, prin
povestire.

Echipa de specialisti implicata: - antrenor in povestire (Storytelling Coach), trainer
multimedia, facilitator, personal IT de suport.

Descrierea practicii: - ,Vocile Schimbarii” este un atelier de povestire digitala care
sprijina tinerii sa se exprime creativ. Pe parcursul a 5 sesiuni, participantii aleg o
poveste personala sau locald, o redacteaza si dezvolta un scurt videoclip digital
folosind platforme precum Canva, StoryMapJS sau Adobe Express. Prin exercitii
ghidate, acestia invata sa structureze o poveste, s& combine imagini, sa inregistreze
naratiunea si sa editeze produsul final. Fiecare participant isi prezinta povestea finala
in cadrul unui eveniment online sau comunitar. Aceasta metoda contribuie atat la
dezvoltarea abilitatilor tehnice, cat si la exprimarea emotionala si la dobandirea
increderii in spatiul digital.

Programul zilei

Sesiunea de dimineata:

e Introducere si exemple inspirationale de povesti digitale

e Icebreaker: ,Povestea mea in 3 cuvinte”

e Sesiune de brainstorming: Alegerea temelor de poveste (identitate, schimbare,
comunitate)

e Exercitiu de redactare: Schitarea unei povesti scurte folosind fise de lucru si
intrebari ghidate
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Sesiunea de pranz:

e Crearea unui storyboard vizual folosind Canva sau PowerPoint

e Tutoriale Tehnice:
o Notiuni de baza despre inregistrarea audio si realizarea voice-over-urilor.
o Utilizarea platformelor Adobe Express, StoryMapJS sau CapCut pentru editare

vizuala.
* Mentorat individual pentru redactarea scenariului si configurarea instrumentelor
digitale

Sesiunea de dupa-amiaza:

e Editarea si asamblarea povestilor digitale (adaugare de imagini, voce narativa,
tranzitii).

e Revizuire intre colegi:

o Lucru in grupuri mici pentru prezentarea schitelor si primirea de feedback.

e Editari finale si incarcare a produsului video.

* Prezentare publica: fiecare participant isi prezinta povestea finala online sau in
format fizic.

» Reflectie de grup si incheierea atelierului.

Metodologie / Instrumente Didactice: o

Invatare bazata pe poveste (Story-Driven Learning):
e Fiecare sesiune incepe cu exemple de povesti digitale captivante (preluate de pe
YouTube, StoryCorps etc.) pentru a stimula creativitatea si a stabili tonul zilei.

Scriere creativa si Storyboarding:

 Facilitatorul 7i ghideaza pe participanti in procesul de dezvoltare a povestii:
o Brainstorming pe teme personale sau sociale.
o Schitarea scenariilor cu ajutorul fiselor de lucru sau in Google Docs.
o Crearea storyboard-urilor vizuale folosind Canva sau PowerPoint.

Mentorat individualizat;

» Fiecare participant primeste sprijin adaptat nivelului sau de experienta, inclusiv:
o Feedback personalizat pe schitele de scenariu.
o Asistenta in utilizarea platformelor digitale.
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o Sprijin tehnic si creativ: asistenta tehnica oferita de facilitatori pentru
rezolvarea provocarilor legate de utilizarea platformelor si aplicatiilor.
o Sfaturi creative privind alegerea si editarea elementelor vizuale si audio.

Revizuire intre colegi si invatare in grup:

Facilitatorii organizeaza sesiuni de revizuire in grupuri mici, unde:
Participantii prezinta versiuni preliminare ale povestilor lor.

Colegii ofera feedback constructiv.

Facilitatorul modereaza discutiile, asigurand un climat de respect si invatare.

Pregatirea pentru prezentarea finala:
 Facilitatorii coordoneaza o proiectie publica sau online, ofera sprijin participantilor
pentru finalizarea editarilor, incarcarea videoclipurilor si pregatirea unei scurte
prezentari despre propria poveste.

Crearea unui mediu incluziv si sigur :
Pe tot parcursul atelierului, facilitatorii joaca un rol esential in:

e Incurajarea deschiderii emotionale si a exprimarii personale.
e Promovarea respectului reciproc. /

e Sustinerea vocilor diverse si a naratiunilor incluzive.

Materiale si echipamente necesare:

Laptopuri sau tablete pentru lucrul individual.
Microfoane si casti pentru inregistrare si editare audio.
Software gratuit: Canva, Adobe Express, StoryMapJsS.
Videoproiector si boxe pentru proiectia finala.

Concluzie - Aceasta practica dezvoltad creativitatea digitald si ofera participantilor
oportunitatea de a-si impartasi perspectivele unice. Tinerii dobandesc incredere si
competente practice, devenind capabili sa isi exprime opiniile in legatura cu probleme
personale si comunitare.

Recomandari :

Tncepe'gi fiecare atelier cu exemple de povesti digitale pentru a stimula ideile.
Oferiti kituri de lucru cu ghiduri pas cu pas.

Incurajati povestirea pe teme precum identitate, comunitate si schimbare.
Mentineti sesiuni flexibile, adaptate la nivelul de experienta al fiecarui participant.
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4.3 Romania: Educatie media, incluziva si antreprenoriala ()

4.3.1 Practica 1: Marketing digital si managementul retelelor sociale pentru
piata

Numele organizatiei- Asociatia STEM4RO.

Locul implementarii - Slatina, Romania.
Grup tinta/ Beneficiari - 20 de tineri interesati de cariere in marketing digital si
gestionarea retelelor sociale.

Obiectivele principale:
e Prezentarea conceptelor de baza ale marketingului digital
e Dezvoltarea competentelor de gestionare a retelelor sociale
e Promovarea creativitatii si a gandirii strategice, cresterea vizibilitatii online a
participantilor si pregatirea acestora pentru locuri de munca de nivel entry in
domeniul marketingului digital.

Specialisti si personal implicat - Specialist in marketing digital, manager retele
sociale, facilitator ateliere, personal IT de suport.

Descrierea practicii - Acest program intensiv de o zi este conceput pentru a oferi
tinerilor competente fundamentale in marketing digital si managementul retelelor
sociale, in concordanta cu cerintele actuale ale pietei muncii. Prin sesiuni interactive,
ateliere practice si activitati de grup, participantii vor invata cum sa creeze strategii
de marketing, cum sa gestioneze campanii pe retele sociale, cum sa analizeze
indicatorii de performanta folosind instrumente digitale. Structura programului imbina
invatarea teoretica cu aplicarea practica, oferind o intelegere completa a domeniului.

Programul zilei

Sesiunea de dimineata:
e Introducere in marketingul digital: definitii, tendinte actuale si relevanta pe piata
muncii
e Prezentarea principalelor platforme de social media: potentialul lor in afaceri si
strategii de implicare a publicului.

Sesiunea de pranz:
Ateliere practice:
e Utilizarea practica a unor instrumente precum Facebook Ads Manager si Hootsuite
e Activitati de grup pentru dezvoltarea si prezentarea unor campanii de marketing
simulate.
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Sesiunea de dupa-amiaza:
e Crearea unei campanii de social media folosind instrumentele oferite
e Analiza indicatorilor de engagement si invatarea tehnicilor de optimizare
* Prezentarea campaniilor realizate si feedback din partea colegilor
Discutie: Tendinte viitoare in marketingul digital si sfaturi pentru angajabilitate.

Metodologie / Instrumente didactice : o

Lectii interactive :
e Prezentarea principiilor de baza ale marketingului digital si a platformelor de
social media .

Demonstratii de instrumente:
e Sesiuni practice cu instrumente de marketing (ex: Hootsuite, Canva, Facebook Ads
Manager) .

Ateliere practice :
e Participantii creeaza continut pentru retele sociale si gestioneaza campanii.

Activitati de grup:
e Exercitii colaborative pentru planificarea si implementarea strategiilor de
marketing digital.

Materiale si echipamente necesare: @
e Laptopuri / tablete
Acces la internet
Software pentru managementul retelelor sociale (ex: Hootsuite)
Videoproiector si sistem audio pentru prezentari
Fise printate cu sfaturi si ghiduri privind marketingul digital.

Concluzie - La finalul zilei, participantii au dobandit o intelegere solida a domeniului
marketingului digital si experienta practica in utilizarea instrumentelor de gestionare a
retelelor sociale. Acestia au plecat cu abilitati concrete pentru crearea si analiza
campaniilor online, simtindu-se mai pregatiti pentru roluri de nivel entry in
marketingul digital.

&,
CYPRUS
Co-funded by _ IVAIGO COMPUTER STARTUP P") @
the European Union SOCIETY GREECE » STEMYRO



D\6ITq,

-l
D .
Rrruns

2023.3-CY02-KA210-YOU-000172833

Recomandari si linii directoare:

« Incurajati participantii s& continue explorarea noilor instrumente si tendinte din

domeniul retelelor sociale.
e Subliniati importanta analizei datelor in marketing si necesitatea actualizarii

periodice a competentelor pentru a ramane competitivi pe piata muncii.
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4.3.2 Practica 2: Atelier de creare de continut digital pentru retelele sociale ‘ '

Numele organizatiei - Asociatia STEM4RO.
Locul implementarii- Slatina, Roméania.

Grup tinta/ Beneficiari - 20 de tineri interesati de cariere in marketing digital si
managementul retelelor sociale.

Obiectivele principale:
e Oferirea de competente practice in crearea de continut pentru platformele de
social media
e Pregatirea participantilor pentru roluri precum creator de continut, manager de
retele sociale sau specialist in marketing digital.

Specialisti si personal implicat - Specialist in marketing digital, creator de
continut, facilitator atelier, personal IT.

Descrierea practicii - Atelierul intensiv de o zi este dedicat tinerilor care doresc sa-si
dezvolte abilitatile de creare de continut pentru platforme precum Instagram,
Facebook, TikTok si YouTube. Programul incepe cu o introducere in notiunile de baza
ale marketingului digital si algoritmii retelelor sociale. Participantii invata sa creeze
postari atractive folosind instrumente de editare foto si video, sa planifice continutul
pe termen lung si sa foloseasca analizele pentru a masura performanta postarilor.
Atelierul include sesiuni practice de editare foto si video, precum si crearea unui plan
de continut pentru o luna.

Programul zilei

Sesiunea de dimineata:
e Introducere in marketingul digital si importanta prezentei online
e Tehnici de creare a continutului foto si video
e Crearea unui calendar editorial de continut.

Sesiunea de pranz:
e Analiza platformelor de social media si utilizarea statisticilor pentru monitorizarea
eficientei postarilor
e Practici de interactiune cu publicul si gestionarea comentariilor.

<)
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Sesiunea de dupa-amiaza:

e Activitate practica: Editare media practica - utilizarea aplicatiilor de editare si
crearea unui portofoliu digital
e Evaluarea lucrarilor realizate de participanti si oferirea de feedback individual.

Metodologie/Instrumente didactice: o

e Lectii interactive despre platformele de social media si algoritmii acestora
e Exercitii practice de creare si editare a continutului

» Demonstratii de aplicatii pentru editare foto si video

e Analiza campaniilor de succes ca studii de caz .

Materiale si echipamente necesare: @

e Calculatoare si tablete

» Software de editare foto si video (ex: Adobe Premiere, Canva)

e Acces la internet

» Videoproiector si echipament audio pentru demonstratii.
Concluzie - Participantii dobandesc competente practice esentiale pentru crearea de
continut atractiv si gestionarea campaniilor pe retelele sociale. La finalul programului,
acestia sunt pregatiti sa dezvolte cariere in marketing digital si sa gestioneze
platformele de social media pentru branduri sau organizatii.

Recomandari si linii directoare:
e Incurajati utilizarea instrumentelor de planificare a continutului si de analiza a
performantei
* Recomandati monitorizarea constanta a tendintelor din industrie pentru a ramane
competitivi.

@,
Cofunded by IVAIGO m‘ compuren  STARTUP 1o @
the European Union S SOCIETY GREECE » STEMHRO




-------------------------------

4.3.3 Practica 3: Introducere in jurnalismul online si blogging ‘ '

Numele organizatiei- Asociatia STEM4RO.
Locul implementarii- Slatina, Romania.

Grup tinta / Beneficiari - 15 tineri interesati de jurnalism si redactare de continut
pentru platforme digitale.

Obiective principale - Oferirea de cunostinte si competente de baza in jurnalism
online, redactarea de articole si blogging, pregatirea participantilor pentru o posibila
cariera in media digitala.

Specialisti si personal implicat:
e Jurnalist profesionist
e Expert in media digitala
Facilitator de ateliere
Personal IT.

Descrierea practicii - Atelierul intensiv de o zi se adreseaza tinerilor care doresc sa
invete cum se creeaza continut pentru platformele online. In prima parte a zilei,
participantii descopera principiile de etica jurnalistica si invata sa redacteze articole
bine structurate. A doua parte a programului este dedicata tehnicilor de blogging si
optimizarii pentru motoarele de cautare (SEO). La final, fiecare participant publica un
articol pe o platforma de blogging si primeste feedback personalizat din partea
expertilor.

Programul zilei

Sesiunea de dimineata:

e Prezentare generala a jurnalismului online si a eticii profesionale
e Cum se redacteaza un articol de stiri sau un reportaj
e Tehnici de cercetare si verificarea surselor.

Sesiunea de pranz:

e Introducere in blogging si scrierea pe platforme de continut
e Cum se optimizeaza articolele pentru SEO.
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Sesinea de dupa-amiaza:
e Redactarea si publicarea unui articol pe o platforma de blogging
» Feedback personalizat si discutii privind imbunatatirea continutului.

Metodologie / Instrumente didactice: o
* Prelegeri despre jurnalismul online si etica profesionala
e Exercitii practice de redactare si optimizare SEO
e Utilizarea platformelor de blogging si publicare online.

Materiale si echipamente necesare: @

e Laptopuri si tablete

e Acces la internet si platforme de blogging

» Videoproiector si echipament audio.
Concluzie - Participantii invatda cum sa redacteze si sa publice articole online,
dobandind competente esentiale pentru activitatea in domeniul jurnalismului digital si
al bloggingului. La finalul atelierului, acestia sunt capabili sa creeze continut relevant
si optimizat pentru mediul online.

Recomandari si linii directoare:
e Se recomanda utilizarea constanta a platformelor de blogging pentru publicarea
continutului si exersarea abilitatilor de scriere
e Se incurajeaza explorarea tehnicilor de optimizare SEO si marketing digital.

o
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4.4 Grecia: Antreprenoriat online si economie creativa  as=

4.4.1 Practica 1: Economia Creativa

Numele organizatiei - Startup Grecia.
Locul de implementare - Tripolis, Grecia.

Grup tinta/ Beneficiari - Tineri cu varste cuprinse intre 18-30 de ani, pasionati de
design, media si creatie digitala, in special cei subreprezentati sau cu acces limitat la
astfel de resurse.

Obiectivele principale:

e Introducerea participantilor in oportunitatile oferite de economia creativa

e Incurajarea utilizarii abilitatilor creative pentru generarea unor surse proprii de
venit

e Dezvoltarea competentelor in domeniul alfabetizarii digitale, colaborarii si
antreprenoriatului.

e Experti / Personal implicat - Antreprenor creativ, creator de continut digital /
designer, personal tehnic.

Descrierea practicii- Acest atelier isi propune sa introduca tinerii in conceptul de
economie creativa si sa le ofere competente aplicabile in carierele viitoare.
Participantii vor invata cum isi pot transforma abilitatile creative in proiecte personale
sau oportunitati de afaceri. Vor lucra cu instrumente digitale de creatie si vor intelege
conceptele de baza din acest domeniu. in plus, vor avea ocazia sa-si impartaseasca
ideile si sa primeasca sfaturi practice despre cum le pot pune in aplicare.

Programul zilei

Sesiunea de dimineata:

e Bun venit si introducere
e Ce este economia creativa?
e Invitat special: Cum poate deveni un hobby o cariera?

Sesiunea de pranz:

e Laborator creativ: de la idee la concept.
e Atelier: Design / Creeaza / Construieste prototipul tau.
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Sesiunea de dupa-amiaza:

e Sesiune de prezentare a ideilor (pitching)
» Reflectie si sesiune de intrebari si raspunsuri.

Metodologie / Instrumente didactice: o
e Activitati practice de creatie 3\\&
e Utilizarea platformelor digitale (Canva, Instagram/TikTok) §

* Prezentari inspirationale ale invitatilor
e Prezentari interactive cu suport vizual.

Materiale si echipamente necesare: @
e Laptop / PC sau tablete cu acces la internet
* Videoproiector si ecran
* Materiale de lucru si rechizite pentru activitati creative
* Acces la platforme si aplicatii digitale.

Concluzie - Ideea principala a acestui atelier este sa arate ca hobby-urile si talentele
personale nu sunt doar activitati de timp liber, ci pot deveni surse reale de venit prin
utilizarea platformelor digitale. Atelierul ajuta tinerii sa-si construiasca increderea in
propriile abilitati si sa-si dezvolte ideile creative in proiecte viitoare sau chiar
initiative antreprenoriale.

Recomandari si linii directoare :
* Folositi exemple si instrumente relevante pentru publicul tinta
e Mentineti energia sesiunii dinamica si vizuala
e Aplicati metoda ,creeaza si impartaseste” (create & share).

*

&,
CYPRUS
Co-funded by _ IVAIGO COMPUTER STARTUP P") @
the European Union SOCIETY GREECE » STEMYRO



-l
D .
Furyne®

2023.3-CY02-KA210-YOU-000172833

4.4.2 Practica 2: Economia Sociala

(I

Numele organizatiei - Startup Grecia.
Locul implementarii - Tripolis, Grecia.

Grup tinta / Beneficiari - Tineri cu varste intre 18-30 de ani, interesati de crearea de
afaceri sociale, cooperative si proiecte comunitare.

Obiectivele principale:
e Introducerea principiilor si valorilor economiei sociale
e Oferirea instrumentelor necesare pentru a crea un model de intreprindere sociala
e Inspirarea participantilor sa dezvolte idei de afaceri care sa genereze schimbari
sociale.

Experti / Personal implicat - Facilitator principal, Antreprenor social (invitat),
Personal tehnic.

Descrierea practicii - Acest atelier este conceput pentru a ghida tinerii in explorarea
modului in care afacerile pot fi folosite pentru a raspunde provocarilor sociale si de
mediu. Prin activitati practice si exercitii de proiect asistate, participantii vor intelege
mai bine esenta economiei sociale. In plus, acestia isi vor dezvolta increderea in ideile
proprii si vor fi inspirati de povestile prezentate de invitati si de ceilalti participanti..

Programul zilei

Sesiunea de dimineata:
e Bun venit si introducere
e Ce este economia sociala si care sunt principiile ei
e Studiu de caz: exemple reale de intreprinderi sociale in actiune.

Sesiunea de pranz:
e Activitate de grup: proiectarea propriei intreprinderi sociale .

Sesiunea de dupa-amiaza:

e Prezentarea proiectului de yiup .
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e Reflectie si sesiune de intrebari si raspunsuri
e Concluzii finale si sesiune de networking.

Metodologie / Instrumente didactice: @
Materiale vizuale si prezentari interactive
Simulari si activitati de tip ,joc de rol”

Brainstorming in grup
Discutii ghidate .

Materiale si echipamente necesare : @
* Videoproiector si ecran
* Fise de lucru si materiale pentru studii de caz
e Post-it-uri si markere.

Concluzie - Scopul acestui atelier este de a arata ca economia sociala poate inspira
tinerii sa puna scopul inaintea profitului, demonstrand prin activitati practice ca acest
domeniu poate fi accesibil si chiar placut. Participantii vor descoperi numeroase
oportunitati de networking si vor invata cum isi pot transforma ideile in modele de
afaceri functionale.

Recomandari si linii directoare :
e Alegeti un facilitator care sa se poata conecta cu participantii si sa faca subiectul
mai atractiv
e Includeti exemple locale, relevante pentru contextul participantilor
* Mentineti grupurile de lucru mici, pentru o interactiune mai eficienta.
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4.4.3 Practica 3: Antreprenoriat online si cum sa te prezinti

Numele organizatiei - Startup Grecia.
Locul implementarii- Tripolis, Grecia.

Grup tinta/ Beneficiari -Tineri aspiranti cu varste intre 18-30 de ani, cu o mentalitate
antreprenoriald, interesati de lansarea unei afaceri proprii si care dispun de
oportunitati reduse .

Obiectivele principale:
e Introducerea diferitelor concepte din antreprenoriatul digital
e Oferirea de instrumente practice pentru initierea unei afaceri online
e Instruirea participantilor in dezvoltarea abilitatilor soft, precum pitching-ul,
brandingul digital si validarea pietei .

Experti / Personal implicat - Consultanti in afaceri digitale, Fondatori de startup-uri,
Personal tehnic.

Descrierea practicii- Aceasta buna practica isi propune sa ghideze tinerii in procesul
de transformare a ideilor lor in afaceri online functionale. Participand la atelier, tinerii
vor invata despre diferite modele de afaceri, tehnici de branding si metode de
cercetare a pietei. De asemenea, vor dobandi abilitati valoroase de pitching si alte
competente soft esentiale pentru carierele lor viitoare.

Programul zilei

Sesiunea de dimineata:
e Bun venit si introducere
e Ce este antreprenoriatul online?
e Construirea propriului model de afacere.

Sesiunea de pranz:
e De la idee la actiune
e Notiuni de pitching si importanta abilitatilor soft.
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Sesiunea de dupa-amiaza:

e Exercitiu de tip ,elevator pitch”
o Incheiere si feedback .

Metodologie / Instrumente didactice:
Cadru de lucru Design Thinking
Platforme digitale de colaborare
Business Model Canvas

Sesiune de feedback intre participanti (peer-to-peer)
Exercitiu practic de elevator pitch.

Materiale si echipamente necesare:

Acces la o conexiune stabila la internet
Laptop

Sabloane digitale

Slide-uri interactive

e Sabloane digitale pentru modele de afaceri.

Concluzie - La finalul zilei, participantii vor dobandi cunostintele necesare pentru a
livra o experienta antreprenoriala digitala completa, practica si captivanta. Atelierul le
va permite sa dezvolte o gandire orientata spre afaceri, sa-si testeze ideile si sa-si
consolideze increderea in propriile forte.

Recomandari si linii directoare:
* Mentineti un echilibru intre abordarea teoretica si cea practica
* Integrati exemple reale pentru a inspira participantii
e Incurajati participantii sa-si impartaseasca ideile si sa ofere feedback reciproc .

9
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5. Instrumente pentru
lucratorii de tineret

Instrumente digitale pentru lucrul cu tinerii - Aceste instrumente pot fi integrate in
ateliere educationale, sesiuni de mentorat sau activitati de coaching pentru cariera,
contribuind la dezvoltarea abilitatilor digitale, colaborative si creative ale tinerilor.

Comunicare & Colaborare

» Slack. Platforma de mesagerie in timp real, ideala pentru lucrul in echipa si organizarea
pe canale tematice.

» Discord. Platforma foarte populara printre tineri, permite comunicare prin voce, video si
text in comunitati.

e Google Workspace for Education. Suitd de instrumente de colaborare (Docs, Drive,
Meet, Sheets etc.) folosita in educatie.

« Miro. Tabla interactiva digitald pentru brainstorming, planificare si lucrul colaborativ.

« Asana. Platforma pentru gestionarea sarcinilor si proiectelor, potrivitd pentru proiecte
educationale.

« Trello. Instrument vizual de organizare si monitorizare a progresului in invatare sau
proiecte.

Creare de continut digital

« Canva. Platforma intuitiva de design grafic, utila pentru CV-uri vizuale, prezentari, postari
sociale etc.

« Crello (VistaCreate). Alternativa la Canva, axata pe continut vizual creativ.

« Piktochart. Instrument pentru realizarea de infografice, rapoarte vizuale si prezentari.

« InVideo. Editor video online usor de folosit, ideal pentru incepatori.

« Adobe Express. Platforma gratuita pentru crearea de materiale grafice, video si pagini
web.

o Typito. Editor video online simplificat, potrivit pentru tineri.

o Lumen5. Creeaza automat videoclipuri din texte sau postari de blog, cu ajutorul Al

« Canva Docs. Documente multimedia care imbina text, imagini si elemente vizuale.

« WordPress. Platforma pentru crearea de site-uri web sau bloguri personale/profesionale.

Povestire digitala & Educatie media
« Padlet. Panou digital colaborativ pentru schimb de idei, proiecte creative si storytelling.
o StoryMapJS. Instrument pentru storytelling vizual cu harti interactive, potrivit pentru
proiecte educationale si jurnalism digital.
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https://discord.com/
https://workspace.google.com/
https://workspace.google.com/
https://workspace.google.com/
https://miro.com/
https://miro.com/
https://asana.com/
https://asana.com/
https://trello.com/
https://trello.com/
https://www.canva.com/
https://create.vista.com/
https://create.vista.com/
https://piktochart.com/?nab=0
https://piktochart.com/?nab=0
https://invideo.io/
https://invideo.io/
https://www.adobe.com/express/
https://www.adobe.com/express/
https://typito.com/
https://typito.com/
https://lumen5.com/
https://lumen5.com/
https://www.canva.com/docs/
https://www.canva.com/docs/
https://wordpress.com/ro/
https://padlet.com/
https://padlet.com/
https://padlet.com/
https://storymap.knightlab.com/

..l
. .

.

....

sm" N

= N
\.il.
zzzzzzzzzzzzzzzzzzzzzzzzz

Common Sense Education. Resurse educationale pentru alfabetizare media si
cetatenie digitala.

Siguranta online & Bunastare digitala
CyberWise. Platforma educationald cu materiale despre siguranta online si
comportamentul responsabil in mediul digital.
Be Internet Awesome (Google). Lectii interactive si jocuri educative pentru
invatarea regulilor de siguranta pe internet.
Internet Matters. Ghiduri si resurse complexe despre siguranta online pentru
tineri, parinti si educatori.

Programare & Alfabetizare digitala
Scratch. Platforma vizuala pentru initierea in programare, recomandata pentru
copii si adolescenti.
Code.org. Cursuri gratuite pentru invatarea programarii si stiintei computerului.
Tynker. Instrument creativ pentru programare, ideal pentru incepatori.
Figma. Platforma colaborativa pentru design UI/UX si prototipare digitala, foarte
utila in proiecte din economia creativa.

Antreprenoriat & Dezvoltare profesionala
LinkedIn Learning. Platforma cu cursuri despre cariere digitale, competente soft
si profesii ale viitorului.
Jobteaser. Platforma pentru consiliere in cariera, locuri de munca si stagii pentru
studenti si tineri absolventi.
StartUp Stash. Director de resurse esentiale pentru startup-uri si antreprenori la
inceput de drum.
Skillshare. Platforma de invatare online axata pe abilitati creative, digitale si
antreprenoriale.
Erasmus+ App. Aplicatie mobila cu informatii despre oportunitati de mobilitate,
formare si schimburi internationale pentru tineri.
EUROPASS. Platforma pentru realizarea CV-ului, portofoliului si documentarea
competentelor profesionale in format european.
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https://creators.spotify.com/
https://creators.spotify.com/
https://creators.spotify.com/
https://www.commonsense.org/education
https://www.commonsense.org/education
https://www.cyberwise.org/
https://www.cyberwise.org/
https://beinternetawesome.withgoogle.com/ro_ro
https://beinternetawesome.withgoogle.com/ro_ro
https://www.internetmatters.org/
https://www.internetmatters.org/
https://scratch.mit.edu/
https://scratch.mit.edu/
https://code.org/en-US
https://code.org/en-US
https://www.tynker.com/
https://www.tynker.com/
https://www.figma.com/
https://www.figma.com/
https://www.linkedin.com/learning/
https://www.jobteaser.com/en
https://www.jobteaser.com/en
https://startupstash.com/
https://startupstash.com/
https://www.skillshare.com/en/
https://www.skillshare.com/en/
https://erasmusapp.eu/
https://erasmusapp.eu/
https://europass.europa.eu/en
https://europass.europa.eu/en
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Instrumente pentru ateliere & Activitati interactive

« Mentimeter. Platforma pentru sondaje live, quiz-uri si prezentari interactive.
Ideala pentru implicarea publicului in timp real.

« Kahoot!. Platforma de tip quiz, populara pentru testarea cunostintelor intr-un mod
distractiv si competitiv.

« Quizziz. Platforma gamificata de quiz-uri, cu feedback instant si invatare adaptiva.
Utila pentru consolidarea informatiilor.

e Loom. Instrument simplu de inregistrare video, excelent pentru predare asincrona,
explicatii rapide sau coaching individual.

« Otter.ai. Aplicatie care transcrie automat intalniri, interviuri si lectii. Utila pentru
notite, documentare si accesibilitate.
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https://www.mentimeter.com/
https://www.mentimeter.com/
https://kahoot.com/
https://kahoot.com/
https://kahoot.com/
https://wayground.com/?lng=en
https://wayground.com/?lng=en
https://wayground.com/?lng=en
https://www.loom.com/
https://www.loom.com/
https://www.loom.com/
https://otter.ai/
https://otter.ai/
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Instrumentele enumerate mai sus ofera modalitati practice si aplicate pentru a
imputernici tinerii cu competente digitale esentiale, abilitati creative,
constientizare privind siguranta online si pregatire pentru cariera. Lucratorii de
tineret sunt incurajati sa exploreze aceste resurse si sa le integreze in ateliere,
sesiuni de mentorat si traininguri, pentru a sprijini un viitor digital incluziv
pentru tinerii din intreaga Europa.

Proiectul Digital Futures demonstreaza cum colaborarea incluziva, practica si
interculturald poate oferi lucratorilor de tineret instrumente si strategii concrete
pentru a sustine tinerii in era digitala. Acest ghid va continua sa fie o resursa
deschisa, menita sa extinda impactul proiectului dincolo de perioada sa de
implementare.
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Finantat de Uniunea Europeana. Opiniile si punctele de vedere exprimate apartin exclusiv
autorului/autorilor si nu reflecta neaparat pozitia Uniunii Europene sau a Agentiei Nationale. Nici
Uniunea Europeana, nici Agentia Nationald nu pot fi considerate responsabile pentru continutul
acestora.
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